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BEZPIECZENSTWO CHMURY ORAZ LOKALNEJ SIECI

Twoja firma oraz jej dane sa obiektem ciagtych atakéw.
Tradycyjne rozwiazania bezpieczenstwa nie zapewniaja juz
wystarczajacej ochrony. W rzeczywistosci moga powodowacé
zagrozenie utrata danych i sporami sadowymi. Ochrona sieci
i danych przed zaawansowanymi zagrozeniami, pakietami crypto-
ransomware i zestawami exploitow ma kluczowe znaczenie dla
przetrwania firmy w coraz bardziej ryzykownym swiecie cyfrowym
obejmujacym telefony komadrkowe i chmury.

Mozliwosc¢ dostosowania za pomoca
mozliwosci rozszerzenia

Firmy potrzebuja dostosowywanych rozwiazan, ktére
komunikuja sie wzajemnie, aby zapewnic sobie ochrone przed
takimi rodzajami zagrozen, jakie maja miejsce obecnie. Forcepoint
Web Security zapewnia ochrone w czasie rzeczywistym przed
zaawansowanymi zagrozeniami i kradzieza danych oferujac wiele
mozliwosci rozwoju i modutéw dostosowujacych pakiet ochrony
sieci do potrzeb Twojej organizacji.

Forcepoint Web Security zapewnia silna ochrone dzieki
skutecznym informacjom o defektach oraz wykrywaniu
i monitorowaniu aplikacji w chmurze, zmniejszajac tym samym
zagrozenie dla poufnych danych zaréwno w $rodowisku lokalnym,
jak i w obszarze uzytkownikéw telefondw komdrkowych.

Co najwazniejsze, Forcepoint Web Security tatwo integruje
sie z innymi rozwigzaniami Forcepoint zapewniajac jednolity,
spdjny mechanizm zabezpieczajacy, ktéry moze chroni¢ przed
zagrozeniami przychodzacymi i wychodzacymi nawet przy bardzo
matym zespole zajmujacym sie ochrona.
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Cele zabezpieczenia sieci

Wiekszos$¢ wspotczesnych rozwiazan zabezpieczajacych
nie jest przystosowanych do zaawansowanych zagrozen.
Forcepoint Web Security jest zaawansowana, operujaca
w czasie rzeczywistym ochrona przed zagrozeniami.

ZABEZPIECZENIE KAZDEGO UZYTKOWNIKA,
WSZEDZIE TAM, GDZIE ISTNIEJE
NIEBEZPIECZENSTWO ZAAWANSOWANYCH
ZAGROZEN

Rozszerz swoja ochrone, zaréwno lokalnie jak i w obrebie
wszystkich pracownikow zdalnych wszedzie tam, gdzie
maja dostep do sieci.

IDENTYFIKACJA | KONTROLOWANIE ZAGROZEN
ZWIAZANYCH Z CIENIAMI APLIKACJI | USLUGAMI
CHMURY

Odkryj aplikacje chmury uzywane w organizacji. Monitoruj
ich wykorzystanie w celu okreslenia i blokowania tych,
ktdore stanowia najwieksze zagrozenie.

ZMNIEJSZ SWOJE WYDATKI NA ZABEZPIECZANIE
SIECI, POPRAWIAJAC WYDAJNOSC OPERACYJNA

Wzmocnij produkty zabezpieczajace taczac je na jednej
platformie oraz zapewniajac spojne elementy kontrolne
bezpieczenstwa sieci, danych i aplikacji w chmurze.

W tatwy sposéb rozszerz swoje bezpieczenstwo poprzez
dodanie sandobxu chmury, DLP, wykrywanie zagrozen

i bezpieczenstwo dla urzadzen mobilnych.



.Forcepoint pomogto nam zmieni¢
sposob myslenia na bardziej
konstruktywny i wykorzystac wiecej
aplikacji w chmurze w celu poprawy
wynikow biznesowych.”

— Chris Anderson, Dyrektor ds. Ustug Infrastrukturalnych,
Bendigo and Adelaide Bank
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ANALIZA W CZASIE RZECZYWISTYM W CELU
ZAPEWNIENIA ZAAWANSOWANEJ OCHRONY PRZED
ZAGROZENIAMI

Dzieki oSmiu obszarom oceny obrony, przy uzyciu
procesu obliczania ztozonego z analiza predykcyjna
Forcepoint ACE, Forcepoint Web Security wykracza poza
zakres zwyktej ochrony antywirusowej. Wielosktadnikowe
silniki tresci analizuja w czasie rzeczywistym petna tresc
strony internetowej, aktywne skrypty, linki internetowe,
profile kontekstowe, pliki i pliki wykonywalne.

LATWY DOSTEP DO PULPITU NAWIGACYJNEGO
ZAGROZEN DANYCH

Zaawansowany pulpit nawigacyjny zagrozen stworzony
przez Forcepoint Web Security zawiera raporty dotyczace
0s0b, ktore zostaty zaatakowane oraz tego, jakie dane
byty celem, docelowy punkt koncowy danych oraz sposdb
ataku. Zdarzenia zwiazane z bezpieczerstwem obejmuja
przechwytywanie w miare mozliwosci skradzionych
danych. Ochrona sieci obejmuje komunikaty przychodzace
i wychodzace.
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ZINTEGROWANA OCHRONA PRZED KRADZIEZA DANYCH

Wiodace w branzy zintegrowane zabezpieczenia
przed kradzieza danych (opcjonalne) wykrywaja
i przechwytuja préby kradziezy danych oraz zapewniaja
zgodnoéc¢ z przepisami w zakresie zapobiegania ich utracie
(DLP). Przyktady takich funkcji obejmuja wykrywanie
zaszyfrowanych plikow wideo, kradziez plikéw z hastami,
powolne wycieki danych (Drip-DLP), optyczne rozpoznawanie
znakéw OCR (Optical Character Recognition) tekstu
w obrazach i $wiadomosci miejsca docelowego.

ZINTEGROWANY SANDBOXING

Dowiedz sie w jaki sposdb lepiej chroni¢ zasoby swojej
firmy, dzieki automatycznej analizie zachowania ztosliwego
oprogramowania wraz ze zintegrowana ustuga sandbox.

ODKRYWANIE, MONITOROWANIE ORAZ KONTROLA
APLIKACJI CHMURY

Odkryj aplikacje chmury uzywane w Twojej
organizacji i uniemozliwiaj uzytkownikom narazanie sie
na niebezpieczenstwo danych poprzez ich wysytanie do
nieobstugiwanych aplikacji i ustug chmury.



Udoskonalone moduty ochrony

HYBRID CLOUD DEPLOYMENT

Rozszerzona ochrona sieci i egzekwowanie polityki w stosunku do
uzytkownikow zdalnych

Wdrozenie Forcepoint Web Security jako fizycznego lub wirtualnego
urzadzenia do prywatnej chmury. Kazda z opcji mozna rozszerzy¢

o globalna infrastrukture chmury Forcepoint w celu ochrony
uzytkownikéw zdalnych.

WEB DLP

Dodaj potezny, kontekstowy mechanizm DLP zapewniajacy
dodatkowa ochrone przed kradzieza danych

Forcepoint Web DLP zapewnia ochrone przed kradzieza danych

i umozliwia zgodnosc z przepisami w zakresie ponad 1700 wstepnie
zdefiniowanych zasad i szablonéw. Obejmuje réwniez wiodaca

w branzy ochrone Drip-DLP przeciwko powolnym wyciekom danych,
Optical Character Recognition (OCR) przeciwko kradziezy plikéw
danych w plikach graficznych lub Custom Encryption Detection

w celu wykrycia plikéw zaszyfrowanych.

CLOUD SANDBOX

Integracja sandboxingu behawioralnego do automatycznej oraz
recznej analizy plikow ztosliwego oprogramowania

Analizuj podejrzane pliki w Srodowisku wirtualnym, zas w celu
zapewnienia najwyzszego poziomu ochrony przed ztosliwym
oprogramowaniem wykorzystaj mozliwos¢ znacznie gtebszego
wgladu, niz w przypadku prostego wykonywania plikéw. Po wykryciu
ztosliwych plikow, wszystkie szczegotowe raporty kryminalistyczne
sg automatycznie udostepniane.

MOBILE SECURITY

www.forcepoint.com

Rozszerzona polityka i ochrona uzytkownikéw i0S i Android
Rozszerz istniejaca polityke bezpieczenstwa na urzadzenia mobilne
i chron je przed zaawansowanymi zagrozeniami, ztosliwym
oprogramowaniem mobilnym, atakami typu phishing, fatszowaniem
oraz innymi zagrozeniami. Program Forcepoint Mobile Security
wspotpracuje z menedzerem urzadzen przeno$nych (MDM] w celu
zapewnienia ich petnej ochrony.



Pozostate mozliwosci
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ZDALNA OCHRONA UZYTKOWNIKA

Zarzadzaj uzytkownikami korporacyjnymi, branzowymi
i zdalnymi za pomoca jednej konsoli i polityki obejmujacej
wdrozenie chmury hybrydowe;.

ELASTYCZNA INSPEKCJA SLL

Rozszerzone funkcje inspekcji SSL umozliwiaja
monitorowanie ruchu HTTPS przy jednoczesnym zachowaniu
prywatnosci i wymogow prawnych.

API DLA INFORMACJI 0 ZAGROZENIACH

Wydane API utatwia zachowanie bezpieczenstwa twojej
sieci poprzez wdrozenie przemystowej lub charakterystycznej
dla poszczegolnych regionéw informacji o zagrozeniach
oraz umozliwienie zautomatyzowania zarzadzania
bezpieczenstwem.

KONTROLA APLIKACJI ORAZ PROTOKOLU
Agent sieciowy zapewnia precyzyjna kontrole

nad setkami protokotéw i aplikacji zwiekszajacych
bezpieczenstwo.
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ELASTYCZNE RAPORTOWANIE

Cztery konfigurowalne pulpity nawigacyjne, a takze
ponad 60 wstepnie zdefiniowanych i dostosowanych raportéw,
zapewniaja tatwe do zrozumienia informacje techniczne oraz
dotyczace dziatalnosci, a takze cenne informacje na temat
poziomow zagrozen i nie tylko.

OPCJE WIELOTOROWEGO ROZWOJU

Wybierz sposdb rozwoju za pomoca chmury, urzadzen
hybrydowych lub lokalnych (wirtualnych lub fizycznych].

OCHRONA PROXY-LESS ENDPOINT

Nasze rozwiazanie chroni uzytkownikéw pracujacych
w dowolnej sieci, w dowolnym miejscu. Aplikacje nadal
dziataja w Srodowiskach, ktdre zazwyczaj powoduja problemy
z rozwiazaniami w obrebie serwera proxy.

ZINTEGROWANY DLP INCIDENT RISK RANKING
Pierwsze w branzy rozwiazanie analityczne dotyczace

bezpieczenstwa, obniza koszty i zwieksza wydajnos¢
weryfikacji DLP.



Sita ptynaca z rozwiazan Forcepoint

Forcepoint Advanced Classification

Engine (ACE)

Dzieki zastosowaniu ztozonych ocen ryzyka i analizy predykcyjnej
w celu zapewnienia najbardziej skutecznego zabezpieczenia, Forcepoint
ACE zapewnia wbudowana ochrone kontekstowa w czasie rzeczywistym
w zakresie sieci, poczty elektronicznej, danych i urzadzen przenosnych.
Zapewnia réwniez skuteczna polityke powstrzymywania poprzez analize
ruchu przychodzacego i wychodzacego z funkcja definiowania danych
w celu zapobiegania kradziezy danych majacych kluczowe znaczenie
w branzy. Klasyfikatory do ochrony w czasie rzeczywistym oraz analizy
danych i zawartosci (wynik wielu lat badan i rozwoju) umozliwiaja firmie
ACE wykrycie wiekszej liczby zagrozen, niz w przypadku tradycyjnych
silnikéw antywirusowych (korekta jest nanoszona codziennie pod
adresem http://securitylabs.forcepoint.com). ACE jest podstawowa
ochrona wszystkich rozwiazan Forcepoint i jest obstugiwane przez

Forcepoint ThreatSeeker Intelligence.

ZINTEGROWANE ZESTAWIENIE OBSZAROW
OCENY OCHRONY MOZLIWOSCI W OBREBIE 8
KLUCZOWYCH OBSZARACH

. 10.000 analizowanych
szczegotéw wspomagajacych
dogtebna kontrole.

e Predyktywny mechanizm
zabezpieczen przewiduje
kilka ruchéw do przodu.

e  Obstuga wewnetrzna nie

tylko monitoruje, ale blokuje
zagrozenia.

www.forcepoint.com
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Forcepoint ThreatSeeker Intelligence

Forcepoint ThreatSeeker Intelligence, zarzadzane przez Forcepoint
Security Labs, dostarcza podstawowych informacji o bezpieczenstwie
dla wszystkich produktéw bezpieczenstwa Forcepoint. taczy ponad
900 milionow punktow koncowych, w tym dane wejsciowe z serwisu
Facebook, za$ dzieki zabezpieczeniom Forcepoint ACE analizuje do
5 miliardéw zadan dziennie. Ta rozlegta wiedza na temat zagrozen
bezpieczenstwa umozliwia ThreatSeeker Intelligence Cloud oferowanie
aktualizacji zabezpieczen w czasie rzeczywistym, ktére blokuja
zaawansowane zagrozenia, ztosliwe oprogramowanie, ataki phishingu,
przynety i oszustwa, a takze oferuje najnowsze rankingi sieciowe.
ThreatSeeker Intelligence Cloud jest niezréwnane pod wzgledem
wielkosci i wykorzystuje ochrone ACE w czasie rzeczywistym w celu
analizy zbiorczych danych wejsciowych. (Po uaktualnieniu do programu
Web Security, Forcepoint ThreatSeeker Intelligence pomaga zmniejszy¢
ryzyko wystapienia zagrozen internetowych i kradziezy danych).

TRITON Architecture

Dzieki najlepszemu w swojej klasie zabezpieczeniu i ujednoliconej
architekturze, TRITON Architecture oferuje ochrone w czasie
rzeczywistym z wbudowanymi funkcjami ochrony Forcepoint ACE.
Niespotykane zabezpieczenia w czasie rzeczywistym ACE sa wspierane
przez Forcepoint ThreatSeeker Intelligence i wiedze specjalistow
z Forcepoint Security Labs. Wynikiem jest skomasowana architektura
z ujednoliconym interfejsem uzytkownika i informacjami dotyczacymi
bezpieczenstwa.
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KONTAKT
www.forcepoint.com/contact
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