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ZARZADZANIA | DOSTEPNOSCI. KLIENCI, KTORZY WDRAZAJA
SPADEK LICZBY CYBERATAKOW, MNIEJSZE 0 53% NAKLADY P
POSWIECONEGO NA UTRZYMANIE.*

Karta produktu

ESIONE NA IT ORAZ 70% MNIEJ CZASU

*“Quantifying the Operational and Security Results of Switching to Forcepoint NGFW”, R. Ayoub & M. Marden, IDC Research, May 2017.

Forcepoint Next Generation Firewall INGFW) taczy warstwe sieci WYJDZ NAPRZECIW ZMIENIAJACYM SIE POTRZEBOM
z najlepszymi w branzy zabezpieczeniami w celu ochrony uzytkownikow ZABEZPIECZEN

i danych w szybko zmieniajacych sie srodowiskach sieciowych
nowoczesnych przedsiebiorstw. Dzieki rozwiazaniom NGFW
zaprojektowanym od podstaw, zapewniajacym wysoka dostepnos$¢

i skalowalnos$¢ oraz scentralizowanemu zarzadzaniu z petna
widocznoscia 360°, Forcepoint zapewnia spdjne bezpieczenstwo,
wydajnosc i tatwosc¢ zarzadzania systemami fizycznymi, wirtualnymi
oraz dziatajacymi w chmurze.

Zunifikowane oprogramowanie umozliwia rozwiazaniom NGFW
Forcepoint tatwa zmiane rél bezpieczenstwa w dynamicznych
$rodowiskach biznesowych, od zapory ogniowej/VPN, IPS po zapore
warstwy 2. Rozwiazania NGFW Forcepoint mozna wdrazaé na rézne
sposoby: w formie urzadzen fizycznych, wirtualnych i w chmurze.
Wszystkie zarzadzane sa za pomoca jednej konsoli zarzadzajacej.

TWOJE NAJWAZNIEJSZE APLIKACJE ZABEZPIECZONE DZIEKI
Forcepoint w wyjatkowy sposdéb taczy kontrole dostepu i inspekgji WYSOKIEJ SKALOWALNOSC | DOSTEPNOSE

kazdego potaczenia, zapewniajac jednoczesnie wysoka wydajnosc

i bezpieczenstwo na najwyzszym poziomie. Dostarcza kontrole aplikacji,
mechanizm wykrywania i zapobiegania wtamaniom (IPS), wbudowana
obstuge wirtualnych sieci prywatnych (IPSec i SSL VPN) oraz proxy
aplikacyjne, wszystko za pomoca wydajnego, rozszerzalnego i wysoce

skalowalnego systemu. Nasze zaawansowane technologie >
zapobiegajace obejéciom zabezpieczen (AET), dekoduja i normalizuja

ruch sieciowy na wszystkich warstwach protokotu IP jeszcze przed ich
dogtebna inspekcja, w celu wykrycia i zablokowania najbardziej
zaawansowanych metod ataku. N

BLOKADA ZAAWANSOWANYCH ATAKOW NARUSZENIA
BEZPIECZENSTWA DANYCH

Firmy i organizacje z réznych branz nieustannie padaja ofiarami
spektakularnych naruszen bezpieczenstwa danych. Teraz mozesz im
zapobiec dzieki ochronie przed eksfiltracjg danych w warstwie aplikacji.
Rozwiazania NGFW Forcepoint moga selektywnie i automatycznie
umieszczac na biatej lub na czarnej liscie ruch sieciowy

z poszczegdlnych aplikacji zainstalowanych na komputerach PC,
laptopach, serwerach plikéw i innych urzadzeniach koncowych

w oparciu o bardzo szczegdtowe dane kontekstowe. Wykracza to

poza typowe zapory ogniowe, dzieki czemu mozliwe jest zapobieganie
eksfiltracji wrazliwych danych z punktéw koncowych za posrednictwem
nieautoryzowanych programoéw, aplikacji webowych, uzytkownikéw

i kanatow komunikacyjnych.

www.forcepoint.com

Firmy szukaja skutecznych rozwiazan dla zapewnienia bezpieczenstwa
sieci. System NGFW Forcepoint zapewnia wysoka skalowalnos¢
i dostepnos¢ na wszystkich poziomach:

Klastrowanie typu active-active lub active-standby: klastrowac
mozna do 16 weztéw réznych modeli sprzetowych dziatajacych

w oparciu o rézne wersje oprogramowania, zapewniajac doskonata
elastycznos¢, wydajnos¢ i wysoka dostepnosé dla krytycznych ustug
takich jak VPN.

Bezproblemowe aktualizacje polityki bezpieczenstwa i uaktualnien
oprogramowania: najlepsza w branzy dostepnosc i zarzadzanie
systemem bezpieczenstwa Forcepoint umozliwia bezproblemowe
aktualizacje polityki bezpieczenstwa, oraz aktualizacje
oprogramowania bez przerywania ciagtosci ustug, i to nawet

w przypadku klastra.

Klastrowanie sieci SD-WAN: Rozszerza zakres wysokiej dostepnosci
na potaczenia sieciowe i VPN. Zapewnia skuteczno$¢ zabezpieczen
oraz ich wysoka dostepnos$é, ktére moga teraz korzystac z lokalnych
potaczen szerokopasmowych w celu uzupetnienia lub zastapienia
kosztownych taczy dzierzawionych, takich jak np. MPLS.
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UNIFIED SOFTWARE CORE

URZADZENIA FIZYCZNE

OPROGRAMOWANIE }

4 4

URZADZENIA WIRTUALNE  F\w/VPN

IPS L2FW

BEZPIECZENSTWO TWOJEGO BIZNESU

Kazdego dnia hakerzy staja sie coraz skuteczniejsi w penetrowaniu sieci
korporacyjnych, aplikacji, centréow danych i punktéw kofAcowych. Gdy
dostana sie do Srodka, moga ukrasé wtasnosc intelektualna, informacje
o klientach i inne wrazliwe dane, powodujac nieodwracalne szkody dla
dziatania firmy i jej reputacji.

Coraz czesciej uzywaja oni zaawansowanych technik obej$¢ zabezpieczen
(ang. advanced evasion techniques, AET), ktére sa w stanie omina¢
wiekszo$¢ dzisiejszych urzadzen zabezpieczajacych siec. Techniki AET
wprowadzaja do sieci exploity i ztosliwe oprogramowanie dzielac je

i transmitujac na réznych warstwach sieci lub protokotéw za pomoca
technik takich jak ..masking” i .obfuscation”. Gdy zawarto$¢ zostanie
dostarczona i zrekonstruowana, ataki takie moga pozostaé w ukryciu
przez dni, miesiace a nawet lata, powodujac eksfiltracje danych.

Rozwiazanie NGFW Forcepoint stosuje warstwowe techniki wykrywania
zagrozen w ruchu sieciowym, szczegétowo identyfikujac aplikacje
izuzytkownikoéw, tak by polityki bezpieczenstwa mogty zosta¢ wdrozone
zgodnie z procesami biznesowymi. Nastepnie przeprowadza
wyspecjalizowana, dogtebna inspekcje, stosujac zaawansowane
techniki, takie jak petna normalizacja stosu IP i kontrola w oparciu

o tzw. ,data stream-based inspection”. Dzieki tym technikom NGFW
Forcepoint moze odpowiednio kontrolowac wszystkie protokoty

i warstwy w celu ujawnienia AET i anomalii w ruchu sieciowym,

ktdére czesto omijaja konkurencyjne zapory nowej generacji.

Ponadto rozwiazanie NGFW Forcepoint zapewnia wysokowydajne
deszyfrowanie zaszyfrowanego ruchu, takiego jak potaczenia HTTPS,
wraz ze szczegbtowymi mechanizmami kontroli prywatnosci, ktére
chronia firme i uzytkownikdw w szybko zmieniajacym sie Swiecie.
NGFW moze nawet ograniczy¢ dostep do wybranych aplikacji
koncowych w celu blokowania urzadzenia lub uniemozliwienia
korzystania z nieaktualnego oprogramowania.

www.forcepoint.com

GLOWNE KORZYSCI

.

Najlepsza ochrona twojej firmy i zasobéw cyfrowych
Blokuje préby eksfiltracji danych z punktdw koncowych
tatwo dostosowuje sie do wymogoéw bezpieczenstwa
Bezproblemowo skaluje sie w miare rozwoju firmy
Optymalizuje produktywnosc¢ pracownikow i klientow

Obniza TCO dotyczace bezpieczenstwa i infrastruktury sieci

GLOWNE CECHY

Wydajne deszyfrowanie dzieki szczegotowej kontroli
prywatnosci

Biata lista/czarna lista dla aplikacji klienckich i mozliwos¢
blokady urzadzenia

Ochrona przed eksfiltracja warstwy aplikacji

Zaawansowana ochrona przed technikami obchodzenia
zabezpieczen (AET)

Zunifikowana warstwa oprogramowania

Wiele opcji dla zabezpieczenia infrastruktury sieci
Wydajne scentralizowane zarzadzanie
Wbudowany IPsec i SSL VPN

Proxy aplikacyjne ,.Sidewinder” dla krytycznych aplikacji
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SPECYFIKACJA FORCEPOINT NEXT GENERATION FIREWALL (NGFW)

OBSLUGIWANE PLATFORMY

Urzadzenia
Infrastruktura chmury

Urzadzenie wirtualne

Punkty koncowe (endpoints)

Obstugiwane role

Konteksty wirtualne

Wiele wersji sprzetowych/modularnych przeznaczonych dla centrow danych, obrzezy sieci i oddziatow firmy
Amazon Web Services, Microsoft Azure

Systemy x86 64-bit; VMware ESXi, VMware NSX, Microsoft Hyper-V i Srodowisko wirtualizowane KVM
Endpoint Context Agent (ECA)

Firewall/VPN (layer 3), tryb IPS (layer 2], Layer 2 Firewall oraz tryb mieszany (Layer2/Layer3)

Oddzielne, wirtualne konteksty logiczne (FW, IPS lub L2FW) - separacja interfejsow, adresowania, trasowania i polityk dla
kazdego wirtualnego kontekstu w obrebie pojedynczego urzadzenia fizycznego typu Master

FUNKCJONALNA ROLA FIREWALL/VPN

Ogolna

Uwierzytelnianie

Wysoka dostepnos¢

ISP Multi-Homing

Przypisywanie adresu IP

Translacja adresow

Trasowanie

Trasowanie dynamiczne
IPvé

SIP

Przekierowanie CIS
Geo-Protection

Lista adresow IP

Lista adresow URL

Lista aplikacji koncowych

Sidewinder Security Proxies

Forcepoint Web Security Redirect

www.forcepoint.com

Filtrowanie typu stateful i stateless, deep inspection, zaawansowane proxy aplikacyjne dla HTTP, HTTPS i SSH, ogélne proxy
aplikacyjne dla TCP i UDP oraz biata/czarna lista w wedtug nazwy i wersji aplikacji

Baza uzytkownikéw wewnetrznych, LDAP, Microsoft Active Directory, RADIUS, TACACS+, Forcepoint User ID (FUID) Services

« Klastrowanie active-active/active-standby do 16 weztow
« Stateful failover (w tym potaczenia VPN])

» Roéwnowazenie obciazenia dla serweréw za zapora

» Agregacja taczy (802.3ad)

*  Wykrywanie awarii taczy

Multi-Link network clustering: wysoka dostepno$¢ i réwnowazenie obciazenia miedzy wieloma ISP, w tym potaczeniami VPN,
agregacja taczy Multi-Link VPN, selekcja taczy na podstawie polityki QoS

e Klastry FW: static, IPvé4, IPvé
» Pojedyncze wezty FW: |Pv4 static, DHCP, PPPoA, PPPoE; IPvé static, SLAAC, DHCPvé
e Ustugi: DHCP Server dla IPv4 i DHCP Relay dla IPv4

e IPv4, IPvé
« Static NAT, zrédtowy NAT z translacja portéw (PAT), docelowy NAT z PAT

Static IPv4 i IPvé, policy-based routing, static multicast routing

IGMP proxy, RIPv2, RIPng, OSPFv2, OSPFv3, BGP, PIM-SM, PIM-SSM

Dual stack IPv4/IPv6, ICMPvé, DNSvé

Pozwala na dynamiczny stream RTP, NAT traversal, deep inspection, zgodnos$¢ z urzadzeniami SIP (RFC3261)
Przekierowanie protokotéw HTTP, FTP, SMTP do serwera content inspection server (CIS)

Kontrola dostepu wg kraju lub kontynentu

Kontrola dostepu wg predefiniowanych kategorii IP lub wykorzystanie wtasnych list adreséw IP

Kontrola dostepu wg wlasnych list adresow URL

Kontrola dostepu wg nazwy i wersji aplikacji

TCP, UDP, HTTP, HTTPS, SSH

Przekierowuje ruch HTTP/HTTPS do Forcepoint Cloud Web Security za pomoca tunelu IPSec dla ruchu
wchodzacego/wychodzacego
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IPsec VPN

Protokoty IKEv1, IKEv2 i IPsec z IPv4 i IPvé

Szyfrowanie AES-128, AES-256, AES-GCM-128, AES-GCM-256, Blowfish, DES, 3DES

Algorytmy Message Digest AES-XCBC-MAC, MD5, SHA-1, SHA-2-256, SHA-2-512

Diffie-Hellman DH group 1, 2,5, 14,15, 16, 17, 18, 19, 20, 21

Uwierzytelnianie Sygnatury RSA, DSS, ECDSA z certyfikatami X.509, pre-shared keys, hybrid, XAUTH, EAP

e |IPCOMP deflate compression

 NAT-T

Inne )
e Dead peer detection
« MOBIKE

e Policy-based VPN, Route-based VPN

. ) e Wsparcie dla topologii: Hub and Spoke, Full mesh, Partial mesh
Site-to-Site VPN : , ) S .
o Dynamiczny wybow tacza (fuzzy-logic) Multi-Link NGFW Forcepoint

e Tryby Multi-Link NGFW Forcepoint: load-balancing, active/standby, link aggregation

e Klient VPN dla Microsoft Windows

e Automatyczna aktualizacja konfiguracji pobierana z VPN gateway
Mobilny VPN e Automatyczny failover z Multi-Link

« Kontrola stanu zabezpieczen klienta

e Bezpieczne logowanie do domeny

SSL VPN

Client-Based Access Obstugiwane platformy: Android 4.0, Mac 0S X 10.7 i Windows Vista SP2 (i nowsze wersje)

Clientless Access
(niedostepny dla modeli 110/ 115/

www.forcepoint.com

Dostep Web Portal do ustug opartych na HTTP za pomoca predefiniowanych serwiséw i URL
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SPECYFIKACJA FORCEPOINT NEXT GENERATION FIREWALL (NGFW) c.p.

KONTROLA

Anti-Botnet

Dynamic Context Detection

Protocol-Specific Normalization/
Inspection/Traffic Handling

Protocol-Independent Fingerprinting

Wykrywanie prob obejscia zabezpieczen
(AET) i anomalii ruchu sieciowego

Custom Fingerprinting

Kontrola TLS/SSL

Korelacja

Ochrona DoS/DDoS

Rozpoznanie skanowania

Metody blokowania
Rejestracja ruchu

Aktualizacje

www.forcepoint.com

«  Wykrywanie oparte na deszyfrowaniu transmisji

o Analiza sekwencji dtugosci komunikatéw
Protokat, aplikacja, typ pliku
Ethernet, H.323, GRE, IPv4, IPvé, ICMP, IP-in-IP, enkapsulacja IPv6, UDP, TCP, DNS, FTP, HTTP, HTTPS, IMAP,

IMAPS, MGCP, MSRPC, NetBIOS Datagram, OPC Classic, OPC UA, Oracle SQL Net ,POP3, POP3S, RSH, RSTP,

SIP, SMTP, SSH, SunRPC, NBT, SCCP, SMB, SMB2, SIP, TCP Proxy, TFTP, zintegrowana kontrola za pomoca proxy
Sidewinder

Kazdy protokét TCP/UDP
e Wielowartswowa normalizacja ruchu sieciowego
e Fingerprint w oparciu o podatnosci

e W petni rozbudowany, oparty na oprogramowaniu silnik inspekcji

Logowanie préb obejscia i anomalii

Dopasowanie fingerprint'u niezaleznie od protokotu

e Tworzenie wtasnych fingerprint z uzyciem regular expression

Fingerprint dla wtasnych, niestandardowych aplikacji

o Deszyfrowanie i inspekcja HTTPS (dla serweréw i klientow)
« Sprawdzanie waznosci certyfikatu TLS

o Lista wyjatkéw na podstawie nazwy domeny certyfikatu
Korelacja lokalna, korelacja na serwerze logow

o Wykrywanie SYN/UDP flood

« Ograniczanie iloéci jednoczesnych potaczen, kompresja logéw per interfejs
e Ochrona przed slow HTTP request, limit pétotwartych potaczen

¢ Rozdzielenie Control Plane i Data Plane
Skan TCP/UDP/ICMP, wykrywanie metod stealh i slow scan w IPv4 i IPv6
Bezposrednie blokowanie, resetowanie potaczenia, blacklisting (lokalny i rozproszony), HTML response, HTTP redirect

Automatyczna rejestracja ruchu/pcap z zapisem ataku

o Dynamiczne aktualizacje za pomoca Forcepoint Security Management Center (SMC)
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FILTROWANIE ADRESOW URL

Kategoryzacja URL Za pomoca Forcepoint ThreatSeeker Intelligence, taki sam jak w przypadku Forcepoint Web Security i
Forcepoint Email Security

Wtasne listy URL Dopasowanie dla wtasnych zestawdw list URL
Protokoty HTTP, HTTPS
Baza danych e Ponad 280 milionéw domen najwyzszego poziomu i podstron (miliardy adreséw URL)

e Obstuga ponad 43 jezykdw, 82 kategorii

Safe Search Wymuszenie uzycia Safe Search w wyszukiwarkach internetowych Google, Bing, Yahoo, DuckDuckGo

ZAAWANSOWANE WYKRYWANIE ZLOSLIWEGO OPROGRAMOWANIA | KONTROLA PLIKU

Protokoty FTP, HTTP, HTTPS, POP3, IMAP, SMTP
Filtrowanie plikow Polityka filtrowania plikow. Ponad 200 obstugiwanych typéw plikow w 19 kategoriach
Reputacja pliku Kontrola i blokowanie ztosliwego oprogramowania na podstawie reputacji pliku (ustuga w chmurze).

Opcjonalne, lokalna kontrola reputacji z pomoca McAfee TIE przez DxL.
Antywirus Lokalny silnik antywirusowy*

Zero-Day Sandboxing SANDBOX - Forcepoint Advanced Malware Detection dostepny w opcji w chmurze jak i w postaci appliance

ZARZADZANIE | MONITORING

Interfejsy zarzadzania ¢ Scentralizowany system zarzadzania na poziomie przedsiebiorstwa z funkcjami analizy, monitorowania i
raportowania logow

e Szczegotowe informacje w karcie produktu Forcepoint Security Management Center.

Monitoring SNMP SNMPv1, SNMPv2c i SNMPV3

Rejestracja ruchu Narzedzie tcpdump, rejestracja zdalna przez Forcepoint Security Management Center

High Security Management Communication Szyfrowanie komunikacji pomiedzy komponentami systemu z uzyciem klucza 256-bit

Certyfikaty bezpieczenstwa Common Criteria Network Devices Protection Profile with Extended Package Stateful Traffic Filter Firewall, FIPS

140-2 crypto certificate, CSPN by ANSSI, (First Level Security Certification USGvé)
* Niedostepne dla urzadzen 110/115.
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