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ExtremeControl

Najwazniejsze cechy
Bezpieczny dostep do sieci

« Oparta na rolach kontrola dostepu do
sieci dla wszystkich urzadzen
sieciowych, w tym innych
producentéw

« Bezpieczny dostep gosci
i wprowadzanie do sieci urzadzen
BYOD

« Integracja z rozwigzaniami innych
producentoéw, takimi jak NGFW, SIEM,
CMDB, systemy bezpieczenstwa czy
EMM/MDM

« Bezpieczny dostep do sieci urzadzen
loT

Efektywnos¢ operacyjna

« Automatyczne powiadomienia
o zmianach wydajnosci

« Zarzadzanie, polityki, kontrola dostepu
i analityka aplikacji dostepne
z jednego interfejsu

e Szybsze rozwigzywania problemow,
przez rozdzielenie sieci i aplikacji

Dopasowanie do potrzeb

biznesowych

«  Kontekstowe i spdjne polityki, od
brzegu sieci po centrum danych

« Zabezpieczanie dostepu do sieci
przed nieautoryzowanymi
uzytkownikami i niedostatecznie
chronionymi urzadzeniami koncowymi

«  Wsparcie dla krytycznych projektéow
biznesowych zwigzanych z BYOD i loT
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Zabezpieczanie obszaru brzegowego sieci poprzez
rozwigzania bezpieczenstwa dla urzadzen koncowych

Poniewaz wiekszos$¢ naruszen bezpieczenstwa danych ma swodj poczatek na
poziomie urzadzen koncowych, niezbedna jest szczegdtowa kontrola uzytko-
whnikow oraz urzadzen loT w sieci, a takze stosowanie spodjnych polityk w catym
Srodowisku sieciowych, w tym we wdrozeniach multi-cloud. Dzieki aplikacji
ExtremeControl stanowigcej element rozwigzania Extreme-Cloud |Q - Site
Engine', administratorzy sieci posiadajg scentralizowany iszczegdtowy obraz
oraz kontrole wszystkich punktow koncowych wsieci - z poziomu jednego,
elastycznegoiprostego w obstudze dashboardu.

ExtremeControl zapewnia bezpieczenstwo srodowisk BYOD i |oT chronigc
w ten sposob sie¢ przed zewnetrznymi zagrozeniami. Oferuje scentralizo-
wane zarzadzanie i mozliwos¢ zdefiniowania szczegdtowych polityk dla spet-
niania wymagan zgodnosci z regulacjami, a takze lokalizowania i uwierzytel-
niania uzytkownikéw i urzadzen oraz stosowania wobec nich dedykowanych
polityk.

ExtremeControl integruje sie z wiekszoscig popularnych platform korporacyj-
nych, w tym z rozwigzaniami z dziedziny bezpieczenstwa sieci, zarzadzania
mobilnoscig, analitycznymi, cloud i centrami danych. Oprécz tego oferuje
interfejs API typu Northbound dla realizacji wtasnych integracji z kluczowymi
platformamibiznesowymi.

"ExtremeCloud 1Q - Site Engine rozszerza mozliwosci rozwigzania do zarzadzania siecig z poziomu
chmury o urzadzenia innych producentéw oraz produkty nie wspierajgce natywnie ustug cloud.
Zapewnia rowniez elastycznos$é zarzadzania siecig w sSrodowiskach cloud i/lub lokalnych.
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Szczegotowe polityki

ExtremeControl pozwala na stosowanie szczegdtowych
Srodkdw kontroli dla uzytkownikdw i urzadzen posiadaja-
cych dostep do sieci. Administratorzy moga wdrazac inicja-
tywy zwigzane z BYOD, dostepem goscii loT poprzez defi-
niowanie polityk opierajgcych sie na stanie bezpieczenstwa
urzadzen.

ExtremeControl wigze urzadzenia koncowe z atrybutami
takimi jak uzytkownik, czas, potozenie, stopierh ochrony czy
typ dostepu, aby stworzyc¢ tozsamosc¢ kontekstowg obejmu-
jacag wszystkie te elementy. Oparte na rolach tozsamosci
podazajg za uzytkownikami, niezaleznie od tego z jakiego
miejsca i jak tgcza sie z siecig. Moga one by¢ wykorzystane
do egzekwowania bardzo bezpiecznych polityk dostepo-
wych, zabezpieczajacych sie¢ przed nieautoryzowanymi
uzytkownikami i niewystarczajgco chronionymi urzadze-
niami koncowymi.

Administratorzy mogg centralnie zarzadzadé bezpieczen-
stwem profili dostepu, co moze obejmowac potaczenie sieci
VLAN, identyfikatorow ustug (L2 VSN, L3 VSN), list ACL na
warstwach L2-L7 oraz regut QoS na warstwach L2-L7, ktdre
odnoszg sie do rodzaju sieci, fabric lub non-fabric. Extreme-
Control pozwala takze na automatycznag dystrybucje bez-
piecznych profili dostepu do urzadzen sieciowych i kon-
trolerow Wi-Fi, a takze konwertuje te profile do list dACL
(downloadable ACL) na potrzeby instalacji na przetgczni-
kachirouterach. Ponadto, bezpieczne profile dostepu moga
by¢ przypisane do portu urzadzenia sieciowego lub w spo-
sdb dynamiczny, na podstawie uwierzytelnienia uzytko-
whnika lub urzadzenia, jako lista ACL, dynamiczna lub
pobierana.

Integracja z roznymi ekosystemami

ExtremeControl integruje sie z rozwigzaniami partnerow
Extreme Networks, aby zwiekszac¢ poziom bezpieczenstwa
sieci i poprawiac¢ reagowanie na zagrozenia. Przyktadowo,
rozwigzanie ExtremeControl jest zintegrowane z firewallami
nastepnej generacjii moze zarzadzac izolowaniem punktow
koncowych i dziataniami korygujgcymi na podstawie otrzy-
mywanych alertow. Na potrzeby efektywnego egzekwowa-
nia polityk na poziomie firewalli, ExtremeControl przekazuje
kontekstowe informacje takie jak uzytkownicy, adresy IP
i lokalizacje. Polityki oparte na mapowaniach ID-IP podazaja
za uzytkownikami. ExtremeControl oferuje rowniez obstuge
polityk dla rozwigzan innych producentéw poprzez listy
ACL oparte na uzytkownikach, w ten sposdb zapewniajac
szczegdtowq kontrole catej sieci. Aby chroni¢ sie¢ przed
dostepem niezgodnych i niezatwierdzonych urzadzen upro-
szczony zostat proces integracji z partnerami technologi-
cznymi EMM/MDM, takimi jak VMware Workspace ONE
UEM (Airwatch), Citrix i Mobilelron.

Rozbudowane raportowanie

ExtremeControl utatwia monitorowanie problemdw w sieci,
dzieki jednemu, intuicyjnemu dashboardowi. Prezentuje on
informacje w ramach rozbudowanych i edytowalnych rapor-
téw, a takze powiadomienia o uwierzytelnieniach, dostepie
gosci, dodaniu nowych urzadzen, oraz dane o stanie
systemu, profilach urzadzen itp. W przypadku duzych proje-
ktow mozliwe jest ograniczenei ryzyka, dzieki mozliwosci
testowania nowych polityk lub stosowania pasywnych
polityk dla scenariuszy ,,co-jezeli”, przed wdrozeniem takiej
polityki. Extreme Control identyfikuje zagrozenia przez
profilowanie i sledzenie uzytkownikdéw i urzadzen, a takze
poprzez monitorowanie stanu zabezpieczen i zgodnosci
urzadzen, przed i po uzyskaniu przez nie dostepu do sieci.
ExtremeControl moze takze obstugiwadé audyty polityk
wramach zintegrowanych rozwigzan MDM/EMM innych
producentdow, w celu sprawdzenia czy polityki dziatajg
prawidtowo lub ich egzekwowania. Mogag byd¢ rowniez
prezentowane raporty o liczbie wystapien oraz stanie
urzadzen uznanych za niezgodne, o ograniczonym dostepie
do sieci - wraz dodatkowym kontekstem dotyczgacym miej-
sca, czasu i sposobu dostepu. ExtremeControl zapewnia
audytorom i zespotom ds. bezpieczenstwa dane niezbedne
do podejmowania decyzji w zakresie stosowania polityk
dostepowych.
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Specyfikacja
Urzadzenia wirtualne « Urzadzenia wirtualne VMware Management Center s3g
ExtremeControl dla ExtremeCloud 1Q - Site Engine moze spakowane w formacie plikdw OVA (zdefiniowanym

by¢ zainstalowane jako urzadzenie wirtualne, pobierane przez VMware)

przez klientow po zakupie. Wirtualne instancje Extreme- « Urzadzenia wirtualne Hyper-V Management Center sg
Control musza by¢ zainstalowane na serwerze VMware lub spakowane w formacie plikow ZIP

Hyper-V. Informacje o skalowalnosci urzadzen wirtualnych dostepne sa w notach
wersiji.

Obstugiwane przegladarki internetowe

Ponizej wymieniono obstugiwane przegladarki internetowe na komputery PC oraz urzgdzenia mobilne tgczace sie zsiecig
poprzez portal captive Extreme Control.

Komputery PC
e Microsoft Edge: 41 i nowszy
e Microsoft Internet Explorer: 11 i nowszy
e Mozilla Firefox: 34 i nowszy
e« Google Chrome: 33.0 i nowszy

Urzadzenia mobilne
¢ Internet Explorer Mobile: 11i nowszy (Windows Phone)
¢ Microsoft Edge: Wszystkie wersje
« Microsoft Windows 10 Touch Screen Native (Surface Table): N/A
¢ iOS Native: 9 i nowszy
¢« Android Chrome: 4.0 i nowszy
¢ Android Native: 4.4 i nowszy
¢ Dolphin: Wszystkie wersje
¢ Opera: Wszystkie wersje

Informacje dotyczace zamawiania

Kod produktu Opis produktu

Korporacyjne licencje subskrypcyjne NAC

XIQ-NAC-S-1K-EW Subskrypcja ExtremeCloud 1Q NAC SaaS i wsparcie ExtremeWorks SaaS dla 1 tys. systemdw koncowych (1 rok)

XIQ-NAC-S-10K-EW Subskrypcja ExtremeCloud IQ NAC SaaS i wsparcie ExtremeWorks SaaS dla 10 tys. systeméw koricowych (1 rok)

X1Q-NAC-S-100K-EW Subskrypcja ExtremeCloud 1Q NAC SaaS i wsparcie ExtremeWorks SaaS dla 100 tys. systemoéw koncowych (1 rok)

X1Q-NAC-S-1K-PWP Subskrypcja ExtremeCloud 1Q NAC SaaS i wsparcie PartnerWorks Plus SaaS dla 1tys. systemoéw koricowych (1 rok)

XIQ-NAC-S-10K-PWP Subskrypcja ExtremeCloud 1Q NAC SaaS i wsparcie PartnerWorks Plus SaaS dla 10tys. systemoéw koricowych (1 rok)

XIQ-NAC-S-T00K-PWP | Subskrypcja ExtremeCloud IQ NAC SaaS i wsparcie PartnerWorks Plus SaaS dla 100 tys. systemdw koncowych (1 rok)

Ustugii wsparcie techniczne

Extreme Networks oferuje petng game ustug, od ustug profesjonalnych wspomagajacych projektowanie, wdrazanie
ioptymalizowanie sieci komputerowych klientéw, przez dedykowane szkolenia techniczne, po ustugi wsparcia tech-
nicznego dopasowane do indywidualnych potrzeb kazdego klienta. Prosimy o kontakt z Panstwa przedstawicielem
w Extreme Networks w celu uzyskania dodatkowych informacji w tym zakresie.

Informacje dodatkowe

Jezeli chca Panstwo uzyskac wiecej informacji zapraszamy do odwiedzenia naszej strony
internetowej: www.extremenetworks.com lub skontaktowania sie z nami: kreski@kreski.pl
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Zapraszamy do kontaktu!

E E Xt re m e Wiece] informacji: www.kreski.pl
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