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Najwazniejsze cechy
Uproszczone zarzadzanie

« Ujednolicone zarzadzanie
urzadzeniami natywnie
wspierajagcymi i niewspierajgcymi
ustugi cloud oraz urzadzeniami
innych producentéw

« Szczegdtowa analityka poprzez
telemetrie aplikacji i DPI

« Usprawnia analize przyczyn
problemadw i proces ich
rozwigzywania

Wieksza rozszerzalnosé¢

«  Wspiera migracje do srodowisk
zarzadzania cloud, dla urzadzen
innych urzadzen oraz nie
wspierajgcych natywnie chmury

«  Wieksze mozliwosci dzieki
ExtremeAnalytics, ExtremeControl
i ExtremeConnect

« Petny zestaw otwartych API dla
wsparcia procesow integracji

Automatyzacja codziennych zadan

« Intuicyjna automatyzacja zadan
i orkiestracja

«  Wbudowane narzedzia do
zarzadzania przeptywami pracy

*« Obstuga jezyka skryptow

Wieksze bezpieczenstwo i zgodnosé

« Elastyczne mozliwosci wdrozenia dla
realizacji wymagan w zakresie
bezpieczenstwa i zgodnosci

« Bezpieczna kontrola dostepu dla
BYOD, dostepu goscii loT

» Kontrola dostepu oparta na rolach

-a € reskis

KARTA PRODUKTU

. W
Ujednolicone zarzadzanie, automatyzacja i wsparcie zarza-
dzania z poziomu chmury

Organizacje zajmujace sie IT musza dopasowywac sie do ciggtych zmian i stoja
w obliczu wyzwan dotyczgcych rosnacej ztozonosci technologii, ograniczonej
integracji pomiedzy nimi oraz braku automatyzacji proceséw operacyjnych.
Muszg ograniczy¢ ogdlne koszty biezgcych procesdéw przy zapewnianiu
skalowalnosci koniecznej do wsparcia nowych projektéw biznesowych.
Administratorzy potrzebujg skutecznych narzedzi, ktére beda upraszczac
zarzadzanie, automatyzowad codzienne czynnos$ci i usprawnia¢ procesy
migracji do ujednoliconych rozwigzan cloud.

ExtremeCloud 1Q Site Engine upraszcza i usprawnia operacje IT. Zapewnia
catosciowe zarzadzanie siecig, automatyzacje zadan, analityke, niezawodnosc¢
ustug oraz orkiestracje. Site Engine obstuguje urzadzenia natywnie obstu-
gujgce chmure, a takze te, ktére nie majg takich mozliwosci oraz urzadzenia
innych dostawcdw. Oferuje sciezke migracji do zarzadzania z poziomu chmury
dla urzadzen innych producentéw oraz tych nie wspierajgcych natywnie
technologii cloud. Zdolnos$¢ do integracji z innymi narzedziami Extreme daje
klientom narzedzia pozwalajgce na dostosowanie sie do réznych wymagan.
Rozwigzanie pozwala réwniez na miedzydomenowg automatyzacje rutyno-
wych zadan i przeptywdw pracy. Elastyczne opcje wdrozenia wspieraja
realizacje réznych wymagan w zakresie bezpieczenstwa i zgodnosci. Site
Engine to oferta subskrypcyjna, dzieki czemu organizacje IT korzystajg na
zmniejszonych ogdlnych kosztach posiadania i moga szybciej czerpac korzysci
z zakupionych produktéw.
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Uproszczone zarzadzanie

ExtremeCloud |Q Site Engine pozwala na catosciowe zarzadzanie
urzadzeniami sieci przewodowej i bezprzewodowej, od brzegu po
centrum danych, w tym urzadzeniami réznych dostawcow. Zape-
whia scentralizowany obraz catej sieci, wraz z widocznoscig wszyst-
kich urzadzen sieciowych, bez koniecznosci tgczenia ze soba wielu
dziatan.

Szczegotowa analityka

Mapy topologii wizualizujg srodowiska fabric i non-fabric. Wizua-
lizacje srodowisk non-fabric zapewniajg np. obraz sieci VLAN Ilub
stan tgczy w ramach podstawowych i zapasowych Sciezek potgcze-
niowych w ramach schematu EAPS (Ethernet Automatic Protection
Switching) architektury pierscieniowej sieci Ethernetowej. Uzytko-
whnicy moga wizualizowac¢ status grup LAG (Link Aggregation
Group) oraz MLAG (Multi-switch LAG) oraz okreslac, ktére urzadze-
nia sg uwzglednione w agregacji taczy. Uzytkownicy moga wizu-
alizowac topologie BPE (Bridge Port Extender) i okresla¢ stosowane
control bridge, aktywne BPE oraz stan topologii. To rozwigzanie
zwieksza efektywnosc¢ zarzadzania siecig przez uzytkownikow,
poprzez zapewnianie szczegdtowej analityki i zarzgdzania fabric, co
przektada sie na wspierane danymiipoinformowane decyzje.

ExtremeCloud |Q Site Engine dostarcza uzyteczne informacje,
wspierajgce catosciowa widocznosc sieci. Dane telemetryczne oraz
technologia DPI (Deep Packet Inspection) zapewniajg szczegdtowe
informacje o wydajnosci pracy aplikacji sieci. Rozwigzanie
ExtremeAnalytics jest zintegrowane z Site Engine i zapewnia szereg
zaawansowanych funkcji analitycznych zwiekszajacych efekty-
wnos¢ zarzadzania siecig. Obejmuje to szczegdtowy obraz uzytko-
whnikdéw, urzadzen i aplikacji wraz z tatwym w obstudze dash-
boardem prezentujgcym spis urzadzen i topologie sieci. Gdy rozwig-
zanie Site Engine jest stosowane w potaczeniu z ExtremeAnalytics,
przyspiesza proces rozwigzywania problemadw, oddzielajgc kwestie
wydajnosci sieci od wydajnosci aplikacji, dzieki czemu uzytkownicy
moga szybko identyfikowad przyczyny problemoéw. Rozwigzanie
monitoruje tzw. shadow IT, identyfikuje i raportuje ztosliwe lub
niechciane aplikacje i pomaga uzyskiwac¢ zgodnos¢ z wymogami
bezpieczenstwa.

Mechanizm analityczny dostepny w ExtremeAnalytics rozszerza
widocznos¢ aplikacji, obejmujac nie tylko urzgdzenia sieci przewo-
dowej i bezprzewodowej, ale takze srodowiska kampusowe i centra
danych. Dzieki technologii kontroli pakietdw DPI, administratorzy
sieci mogg podgladac¢ i analizowaé¢ ruch sieciowy na wielu
warstwach, co zapewnia precyzyjng analize informacji w czasie
rzeczywistym. Co wiecej, integracja rozwigzan chmur prywatnych,
w oparciu o VMware ESXi i Microsoft Hyper-V, daje unikalny,
pojedynczy zestaw narzedzi obstugujacy sie¢ kampusowg oraz
centrum danych.

Zarzadzanie Fabric

Obstuga funkcji zarzadzania fabric jest natywnie wbudowana
w ExtremeCloud IQ Site Engine, przez co czas zestawiania ustug jest
znacznie zmniejszony. Uzytkownicy czerpiag korzysci z elastycz-
nosci, poprzez mozliwosci automatycznej zmiany systemu opera-
cyjnego przetacznika, z systemu domysinego na Fabric Engine,
podczas wdrazania sieci Fabric. Inne dostepne mozliwosci to
konfiguracja i mozliwos¢ dostosowania topologii fabric, a takze
konfiguracja ustug fabric (L2 VSN, L3 VSN, Service ID, Nazwa i Typ),
wiasciwosci elementéw DVR (Distributed Virtual Routing) - Leaf,
Controller i Router, protokotéw redundancji routera (VRRP, RSMLT,
DVR) iszablondow portoéw.

Wizualizacje charakterystyczne dla fabric pozwalaja uzytkownikom
tatwiej monitorowac parametry dotyczace sieci fabric, takie jak ob-
szary i potaczenia Fabric Connect, w celu lokalizacji obecnosci
obszardow 1S-1S oraz okreslania, ktére linki stanowig czes¢ fabric.
Ponadto, uzytkownicy moga wizualizowac podstawowe i zapasowe
Sciezki potaczeniowe pomiedzy dwoma przetgcznikami fabric
W sieci, a takze gdzie w sieci obecna jest okreslona ustuga fabric, aby
ustali¢ jej podstawowe atrybuty (L2 VSN vs L3 VSN, przypisanie
VRF). Te kluczowe funkcje zwigzane z widocznoscig wspieraja
uzytkownikoéw w procesie monitorowania i walidacji wdrozen fabric,
non-fabric i mieszanych, a takze utatwiajg w razie potrzeby proces
rozwigzywania zwigzanych z nimi problemow.

Integracja Fabric w ramach sieci SD-WAN Extreme, sprawia, ze Site
Engine wyswietla tunele poszerzajgce fabric poprzez sie¢ SD-WAN
i raportuje wszelkie awarie pomiedzy urzadzeniami SD-WAN. Ope-
ratorzy sieci moga tatwo przechodzi¢ z Site Engine do urzadzenia
SD-WAN, a nastepnie za pomoca widoku 360 stopni badan i rozwig-
zywac problemy. Uzytkownicy mogg réwniez uzyska¢ dostep do
Site Engine z poziomu strony internetowej ExtremeCloud SD-WAN
z wykorzystaniem SSO.

Rozszerzalnosé

Zarzadzanie siecig z poziomu chmury oferuje korzysci operacyjne
irozszerzalno$c¢ ustug SaaS (Software-as-a-Service). Site Engine
zapewnia $ciezke migracji do zarzadzania z poziomu chmury dla
urzadzen sieciowych nie obstugujgcych chmury lub urzadzen od
innych producentdw. Rozszerza mozliwosci zarzadzania urzadze-
niami o urzadzenia innych producentéw, ktére nie posiadaja roz-
budowanych funkcji SNMP, poprzez wykorzystanie skryptow
i Telnet/SSH. ExtremeCloud 1Q Site Engine poszerza takze
mozliwosci zarzadzania ExtremeCloud IQ o dodatkowe funkcje
dotyczace uniwersalnych platform sprzetowych Extreme (przetacz-
nikéw i punktéw dostepowych) a takze starszych typdw urzadzen.

Korzysci zarzadzania z poziomu chmury sa wynikiem korzystania
z Site Engine w potaczeniu z ExtremeCloud 1Q, w bezpiecznym
trybie pracy skomunikowanym z chmurg, pozwalajacym na zarza-
dzanie siecig w chmurze publicznej (AWS, MS Azurei/lub GCP). Tryb
skomunikowania z chmura moze zapewnic elastyczne mozliwosci
wdrozenia sieci, a jednoczesnie pozwala chronic¢ inwestycje w zakup
sprzetuiszkolenia personelu.
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Uproszczone licencjonowanie

Extreme Networks oferuje uproszczony model licencji dla wsparcia
klientow w efektywnej kosztowo migracji do sieci zarzadzanej z po-
ziomu chmury oraz licencji subskrypcyjnych. Site Engine zawiera
integracje z ExtremeAnalytics i ExtremeControl. Rozwigzanie
ExtremeAnalytics stanowi czes¢ licencji ExtremeCloud 1Q na po-
ziomie Pilot, co utatwia dotychczasowym klientom Extreme
migracje do technologii cloud, w dostosowaniu do mozliwosci
i potrzeb ich organizacji.

« ExtremeCloud IQ Pilot to podstawowy poziom licencji doty-
czacy pakietu ExtremeCloud 1Q dotyczacy kompleksowego
zarzadzania. Pozwala na rozszerzone egzekwowanie polityk,
widocznos$¢, raportowanie i zaawansowang konfiguracje. Pilot
pozwala na konfiguracje i zarzadzanie urzgdzeniami sieciowymi
w duzej skali, w tym oferuje rozbudowane polityki, segmentacje
inarzedzia rozwigzywania problemow.

« ExtremeCloud IQ Navigator to alternatywny, mniej funkcjonalny
poziom licencji oferujgcy zarzadzanie urzadzeniami innych pro-
ducentow. Zapewnia podstawowe funkcje widocznosci, ograni-
czone mozliwosci raportowania, zarzadzanie konfiguracja,
rozbudowane SSH, skrypty oraz kopie zapasowe konfiguracji.

ExtremeCloud 1Q Site Engine integruje sie z kluczowymi platfor-
mami od Extreme i innych producentéw w celu usprawnienia proce-
sow biznesowych. Te integracje zapewniajg rozszerzone mozliwosci
w ramach ExtremeAnalytics, ExtremeControl i ExtremeConnect.
W rezultacie uzytkownicy zyskujg bardziej rozbudowane mozli-
woscianalizy danychilepsze doswiadczenia uzytkowania.

Kompleksowy zestaw otwartych interfejséw API jest oferowany
przez przetaczniki i punkty dostepowe Extreme. Obejmuje to klasy-
czne metody integracji urzadzen takie jak SNMP, syslog, a takze
bardziej efektywne metody takie jak API RESTful i Swagger.
Dodatkowe informacje dotyczgce ExtremeCloud |Q Site Engine API
sg dostepne na stronie internetowej Extreme. Extreme Control
integruje sie z najwazniejszymi korporacyjnymi platformami, w tym
rozwigzaniami z zakresu bezpieczenstwa sieci, zarzadzania mobil-
noscig, analityki, cloud i centrami danych. Zawiera réwniez otwarte
API typu Northbound stuzace do tworzenia wtasnych integracji
z kluczowymi platformami korporacyjnymi.

Automatyzacja codziennych procesow

Obstugiwany jest petny cykl zycia procesu zarzgdzania siecia. Roz-
poczynajac od etapu poczatkowego planowania wdrozenia przez
szablony konfiguracji do predefiniowanych atrybutow dotyczacych
lokalizacji, portow, ustug, firmware i fabric, az po etap wdrozenia
wspierany przez technologie ZTP+ (Zero-Touch Provisioning).
Funkcja ZTP+ pozwala na automatyczne wdrozenie nowego przeta-
cznika z wykorzystaniem szablonow i przeptywodw pracy. Obstuguje
operacje codzienne i na zadanie, takie jak dodawanie nowych ustug
i sieci VLAN. Zadania zwigzane z utrzymaniem (obstuga RMA i okien
utrzymaniowych) rowniez moga by¢ wdrozone. Site Engine obstu-
guje takze aktualizacje konfiguracji i firmware urzadzen innych pro-
ducentdw, co ogranicza reczne i podatne czynnosci zwigzane z do-
dawaniem i aktualizowaniem takich urzadzen.

ExtremeCloud 1Q Site Engine zapewnia mozliwosci miedzy-
domenowej automatyzacji przeptywodw pracy poprzez intuicyjny
graficzny interfejs, ktéory pozwala tatwo automatyzowac zadania
zwigzane z siecia. Wbudowane narzedzia automatyzacji i obstugi
przeptywow pracy, a takze wsparcie popularnych jezykéw skrypto-
wych, takich jak Python, pozwalajg na sekwencyjne wykonywanie
zadan w dostosowaniu do potrzeb. Przyktadem moze by¢ przeptyw
pracy stuzacy do konfiguracji wielu urzadzen sieci przewodowej,
bezprzewodowej, w tym od rdznych producentéw, za pomoca
jednego klikniecia. Dzieki temu mozliwe jest ograniczenie liczby po-
lecent wpisywanych recznie oraz zmniejszenie obcigzenia personelu
ITiwptywu niezamierzonych przerw w dostepnosci ustug.

Przeptyw pracy moze by¢ aktywowany przez dowolne zdarzenie,
np. przekroczenie ustalonej wartosci progowej, komunikat Syslog
lub Trap, okreslone dziatanie uzytkownika lub nawet zewnetrzne wy-
wotanie API. Przeptyw pracy moze nastepnie zmieni¢ konfiguracje
sieci lub wspotpracowac z zewnetrznymi narzedziami do automaty-
zacji. Przyktadowo, jezeli wykryte zostanie ponowne uruchomienie
urzadzenia, moze by¢ rozpoczete automatyczne zbieranie logdw
technicznych i innych niezbednych danych, a takze moze zostac¢
utworzony ticket do dziatu help desk. Jezeli zostanie wykryte zbyt
duze wykorzystanie CPU, wdéwczas przeptyw pracy moze automa-
tycznie zbierac¢ dodatkowe informacje o wszystkich uruchomionych
procesach. W rezultacie, rozwigzanie Site Engine, zamiast genero-
wac alarmy o 3 w nocy, tworzy zestaw zadan, ktére nalezy sprawdzi¢
o godzinie10 rano.

Poprawa bezpieczenstwa i zgodnosci

ExtremeCloud IQ Site Engine zapewnia bezpieczenstwo sieci prze-
wodowych i bezprzewodowych dzieki szczegdtowej widocznosci
i kontroli uzytkownikdw, urzadzen i aplikacji. Comiesieczne aktua-
lizacje zabezpieczen dostarczane przez Extreme Networks zapew-
niajg zgodnos$¢ z najnowszymi wymaganiami w zakresie bezpie-
czenstwa. Elastyczne mozliwosci wdrozenia pozwalajg spetniac
szereg wymagan z zakresu bezpieczenstwa informacji, teraz
iw przysztosci.
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Kontrola dostepu

ExtremeControl stanowi czes¢ ExtremeCloud IQ Site Engine. Jezeli
z poziomu ExtemeControl aktywowane sa funkcje ochrony dostepu
do sieci, wowczas rozwigzanie to zapewnia funkcje opartej narolach
kontroli dostepu do sieci NAC dla wszystkich urzadzen, w tym tych
pochodzacych od innych producentéw. Aplikacja w sposob
bezpieczny kontroluje urzadzenia BYOD, gosci oraz loT, chronigc
sie¢ i dane korporacyjne przed zewnetrznymi zagrozeniami -
poprzez aktywne ograniczanie dostepu do sieci dla nieautoryzo-
wanych uzytkownikdw i niewystarczajgco zabezpieczonych pun-
ktow koncowych. Uzytkownicy moga centralnie definiowac szcze-
gotowe polityki i zarzadzac nimi, w celu spetniania wymagan w za-
kresie zgodnosci oraz lokalizowania, uwierzytelniania i stosowania
dedykowanych polityk dotyczgcych uzytkownikdw i urzadzen.

Elastyczne mozliwosci wdrozenia

ExtremeCloud 1Q Site Engine pozwala dziatom IT na migracje do
Srodowisk zarzadzania cloud w swoim wtasnym tempie. Zapewnia
elastycznos¢ zarzadzania sieciami w trybie lokalnym (on-premise)
oraz migracje do srodowiska cloud, kiedy organizacja bedzie na to
gotowa. Site Engine wspodtpracuje z ExtremeCloud 1Q w bezpie-
cznym trybie potgczenia z chmurg, w celu zarzadzania rozpro-
szonymi urzadzeniami i uzytkownikami koncowymi. Co wiecej,
ExtremeCloud IQ Site Engine moze byc¢ rowniez wdrozony w trybie
Lair-gapped” dla zapewnienia zgodnosci z branzowymi i lokalnymi
wymaganiami w zakresie bezpieczenstwa i zgodnosci.

Warto znac¢ dane telemetryczne dotyczgce urzadzenia i sieci, ktore
sq przekazywane z Site Engine do ExtremeCloud IQ, w celu
okreslenia udostepnianych szczegdtéw. Aby zapewnié¢ klientom
wieksza kontrole, Extreme oferuje mozliwosci wyboru danych
przesytanych z Site Engine do ExtremeCloud IQ (informacje
dotyczgce przesytanych danych statystycznych dostepne sg na
nastepujacej stronie. Dodatkowe informacje dotyczace potaczen
pomiedzy Site Engine a Extreme Cloud IQ zawiera nastepujgca
strona). Cztery dostepne opcje danych przesytanych z Site Engine:

« Udostepnianie danych z Site Engine wraz z ExtremeCloud IQ

«  Brak wspodtdzielenia informacji o systemach kornicowych z Ex-
tremeCloud 1Q

« Stosowanie ExtremeCloud 1Q tylko jak posrednika licencji, bez
udostepniania danych statystycznych

«  Tryb ,Air Gap”, nie jest wymagane potgczenie z Internetem.

Wraz ze zmiang strategii lub wymagan organizacji, uzytkownicy
moga zmienic tryb wdrozenia z ,,Air Gap” na tryb potgczony z siecia,
a nastepnie znowu powrdci¢ do stanu poczatkowego za pomoca
kilku kliknie¢, bez potrzeby zmiany sprzetu sieciowego lub oprogra-
mowania firmware, ponownej instalacji oprogramowania czy za-
kupu innych licencji. Wsparcie dla wszystkich modeli wdrozenia
zapewnia bezkompromisowe bezpieczenstwo danych klientéw oraz
spetnianie wymagan w zakresie niezaleznosci danych.

www.extremenetworks.com
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Specyfikacja produktu

Urzadzenia wirtualne
Urzadzenia wirtualne ExtremeCloud I1Q Site Engine musza by¢ wdrozone na serwerze VMWare® lub Hyper-V, o formacie dysku VHDX.

* Maszyny wirtualne VMWare Site Engine sg spakowane w formacie plikéw .OVA (zdefiniowanym przez VMWare)

* Maszyny wirtualne Hyper-V Site Engine sg spakowane w formacie plikéw .ZIP
Informacje o skalowalnosci urzadzen wirtualnych sa dostepne w notach wers;ji.

Mozliwosci wdrozenia ExtremeCloud IQ Site Engine
* Red Hat Enterprise Linux WS i ES v6 i v7
¢ Ubuntu 20.04 LTS
* VMWare (64-bitowe urzadzenie wirtualne) VMWare ESXi w wersjach 6.0, 6.5, 6.7, 7.0 server
* Hyper-V (64-bitowe urzadzenie wirtualne) Hyper-V Server 2012 R2, Hyper-V Server 2016

Mozliwosci wdrozenia ExtremeControl i ExtremeAnalytics
* VMWare (64-bitowe urzadzenie wirtualne) VMWare ESXi w wersjach 6.0, 6.5, 6.7, 7.0 server
* Hyper-V (64-bitowe urzadzenie wirtualne) Hyper-V Server 2012 R2, Hyper-V Server 2016

Obstugiwane przegladarki internetowe
* Microsoft Edge
* Mozilla Firefox

* Google Chrome

Ustugi i wsparcie techniczne

Extreme Networks oferuje kompleksowy zestaw ustug, ktéry pomaga uzytkownikom utrzymywac, projektowac, wdrazac i optymalizowac
siec¢. Oferujemy dedykowane szkolenia techniczne oraz ustugi i wsparcie techniczne dopasowane do potrzeb organizacji. Prosimy o kontakt
z przedstawicielem Extreme Networks w celu uzyskania dodatkowych informacji w tym zakresie.
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Informacje dotyczace zamawiania

Kategoria

Kod produktu

Opis modelu

ExtremeCloud 1Q Pilot Subscription

XIQ-PIL-S-C-EW

Subskrypcja ExtremeCloud 1Q Pilot SaaS i wsparcie ExtremeWorks SaaS
dla 1 urzadzenia, na 1 rok

X1Q-PIL-S-C-PWP

Subskrypcja ExtremeCloud 1Q Pilot SaaS i wsparcie PartnerWorks Plus SaaS
dla 1 urzadzenia, na 1 rok

ExtremeCloud 1Q Navigator Subscription

XIQ-NAV-S-C-EW

Subskrypcja ExtremeCloud |IQ Navigator SaaS i wsparcie ExtremeWorks
SaaS dla 1 urzadzenia, na 1 rok

ExtremeCloud IQ Navigator Subscription

XIQ-NAV-S-C-PWP

Subskrypcja ExtremeCloud IQ Navigator SaaS i wsparcie PartnerWorks Plus
SaaS dla 1 urzadzenia, na 1 rok

Kazdy klient ExtremeCloud IQ moze korzysta¢ z ExtremeCloud IQ Site Engine bez dodatkowych optat.

Dodatkowe informacje dotyczgce ExtremeCloud |Q, ExtremeAnalytics i ExtremeControl s dostepne w kartach tych produktéw, dostepnych na stronie dystrybutora.

\
HKreski
Zapraszamy do kontaktu!
Wiecej informacji: www.kreski.pl
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