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Forcepoint DLP jest rozwigzaniem DLP oferowanym przez firme Forcepoint. Rozwigzanie to jest interesujace nie tylko
ze wzgledu na potwierdzong jakos¢ produktu, ale réwniez ze wzgledu na to, ze Firma Forcepoint posiada w Polsce
referencje w postaci klientow réowniez w sektorze finansowo-ubezpieczeniowym i innych.

W sktad pakietu Forcepoint DLP wchodzg zaréwno komponenty DLP sieciowego (DLP Network), jak i DLP hostowego
(DLP Endpoint) wykorzystujgce wspdlny model zasad, ktore dajg wglad i kontrolujg ochrone danych w sieci i punktach
koncowych, a takze zapewniajg kompleksowe wykrywanie danych w korporacyjnych systemach przechowywania
danych (DLP Discover).

Jadnak nie tylko walory technologiczne decydujg o tym, ze Forcepoint DLP jest rozwigzaniem chetnie wybieranym przez
klientéw. Produkt zostat zaprojektowany tak, by maksymalnie utatwi¢ implementacje rozwigzania w organizacji. Stowo
,implementacja” obejmuje w tym wypadku nie tylko sam proces instalacji systemu. Duzo wazniejsze sg bowiem procesy
biznesowe i administracyjne, ktére z projektem DLP sg nieroztgcznie zwigzane.

System Forcepoint DLP zostat zaprojektowany tak, by maksymalnie utatwi¢ wdrozenie, poczatkowa implementacje
polityk i zminimalizowa¢ naktady zwigzane z administrowaniem incydentéw DLP.

Ponizej opisano niektore funkcjonalnosci, ktére umozliwiajg te zadania.

Systemy DLP wdraza sie w organizacjach przetwarzajgcych informacje niejawne, ktérych
ujawnienie moze narazi¢ organizacje na odpowiedzialnos¢ karng lub cywilng. Wdrozenia DLP
stuzg najczesciej realizacji prawnych lub branzowych wymogow ochrony danych osobowych i
finansowych.

Systemy DLP mogg wykorzystywac wiele technik do kontroli przeptywu informacji niejawnych:

o wykrywanie danych wrazliwych w ruchu sieciowym w sposob podobny jak systemy
wykrywania wtaman lub w plikach zapisywanych na nosniki zewnetrzne w sposéb podobny do
programow antywirusowych,

¢ klasyfikacja i przypisanie wag plikom w lokalnym systemie na podstawie zawartosci danych
wrazliwych, a nastepnie kontrolowanie przesytania tych plikéw przez sieé lub zapisywania ich
na no$niki zewnetrzne,

¢ blokowanie zapisu na nosniki zewnetrzne w ogole,

¢ transparentne szyfrowanie i deszyfrowanie wrazliwych dokumentéw tak, by nigdy nie
opuszczaty one organizacji w formie niezaszyfrowanej, zas wewnatrz niej byty czytelne tylko
dla os6b uprawnionych (systemy zarzadzania prawami do informacji — IRM).

Rozwigzania technologiczne, zapobiegajgce przeciekom danych, opierajg sie na dwoch
podstawowych koncepcjach architektonicznych :sieciowej i dziatajgcej w punkcie koncowym
(opartej na agentach).Obie majg swoje wady i zalety. Rozwigzanie sieciowe obejmuje swoim
zasiegiem wszystkie punkty koricowe w sieci, niezaleznie od systemu operacyjnego czy tez funkcji
okreslonego komputera. Zaletg takiego rozwigzania jest stosunkowo tatwe wdrozenie, w
poréwnaniu do wdrazania poszczegolnych agentéw na wszystkich chronionych komputerach. Jesli
jednak rozwigzanie sieciowe ma blokowaé¢ podejrzany ruch w sieci, to musi by¢ umieszczone w
strumieniu danych lub wspoétdziataé¢ z urzgdzeniem sieciowym, przez ktére przechodzi ten
strumien. Rozwigzania oparte na agentach majg wigkszy zasieg. Agent zainstalowany w punkcie
koncowym moze wykry¢ i zablokowac transfer poufnych informacji do urzgdzen podtgczonych
lokalnie, ktory nie zostatby wykryty przez rozwigzanie sieciowe. Rozwigzania instalowane w
punkcie moga rowniez zapewni¢ ochrone urzadzenia, gdy nie jest ono potgczone do sieci w firmie



(na przyktad wtedy, gdy stuzbowy laptop jest uzywany w domu i poditgczony do obcej sieci, do
Internetu).

Sieciowe DLP

Koncepcja sieciowego DLP (DLP Network) zaktada instalacje systemu filtrujgcego dane na styku z
Internetem lub na brzegu chronionej podsieci. System — najczesciej dedykowane urzadzenie —
skanuje wychodzacy ruch pod kgtem nieautoryzowanych transmisji danych. Zaletg tej techniki jest
stosunkowo proste wdrozenie: brak koniecznosci instalowania agenta na chronionych stacjach
roboczych. Poniewaz analiza danych transmitowanych przez sie¢ w czasie rzeczywistym przy
coraz wiekszych predkosciach transmisji nie jest rzeczg tatwa, tego typu rozwigzania umozliwiajg
analize danych na wskazanych serwerach. Analiza taka polega na przestaniu dokumentéw z
chronionego repozytorium na urzadzenie DLP, gdzie sg one sprawdzane i wykonywany jest ich
skrot cyfrowy (fingerprint) w trybie offline. Popularng technikg wykonywania skrétu danych,
wykorzystywang w tego typu rozwigzaniach jest Sliding Window. Pozwala ona na tworzenie
doktadnych sygnatur dokumentéw. Urzadzenie skanujgce przechowuje sygnatury dokumentow i
wykorzystuje je do analizy ruchu sieciowego wychodzgcego z chronionego segmentu. Problemem
jest tu wielko$¢ sygnatury, ktéra ro$nie proporcjonalnie do wielkosci dokumentu. Standardowe
sieciowe DLP nie radzg sobie z analizg danych, przesytanych za pomocg szyfrowanych
protokotéw, takich jak HTTPS czy tez z prywatnych kont pocztowych pracownikéw lub
komunikatoréw internetowych. Nie poradza sobie réwniez z transferem danych z komputeréw
pracownikéw na pamieci wymienne czy zrzutami ekranowymi, wysytanymi zamiast dokumentow.

Hostowy DLP

Do ochrony przed wyciekiem danych przez prywatne konta poczty elektronicznej pracownikéw,
porty USB, korporacyjng poczte czy aplikacje w rodzaju Google Docs wewnatrz potgczenia SSL,
konieczne jest rozwigzanie dziatajgce na komputerach uzytkownikow — DLP hostowe
(Endpoint/Agent Based DLP). W odréznieniu od rozwigzan sieciowych, opiera sie ono na agentach
dziatajgcych na stacjach roboczych i serwerach. Ich zadaniem jest monitorowanie wszystkiego, co
dzieje sie z chronionymi informacjami, niezaleznie od tego, gdzie operacje na danych majg
miejsce. Hostowe DLP, tak jak rozwigzania sieciowe, korzystajg z technik analizy skrétow danych,
mogg wiec okresla¢, czy sprawdzany tekst powinien by¢ chroniony, czy tez nie. Sygnatury danych
sg przechowywane na stacjach roboczych, gdzie nastepuje weryfikacja zdarzen, pod kgtem ich
zgodnosci z przyjetymi regutami polityki. Wykorzystywane sg takze filtry stéw kluczowych oraz
metadanych. Dla stéw kluczowych mozna ustawic filtry tak, zeby z kazdym wyrazem z ustalonej
listy, pojawiajgcym sie w sprawdzanym dokumencie, zwiekszata sie punktacja ryzyka. Natomiast
wykorzystujgc metadane, mozna blokowac pliki o danych wtasciwosciach, co nie musi mie¢
wyraznego zwigzku z ich trescig. Za pomocg hostowego DLP mozna kontrolowacé
nieautoryzowane zapisy poufnych danych na nosniki CD/DVD czy USB, a takze ich drukowanie.
Mozna tez uniemozliwi¢ tworzenie zrzutow ekranowych i przekazywanie ich na zewnatrz w postaci
plikdw graficznych. Przy tym nalezy podkresli¢, ze bardzo wielkg role gra nie tylko samo
blokowanie akgcji, ale edukacja uzytkownikéw. Czasami bardzo skuteczne jest samo
poinformowanie uzytkownika o tym, ze dana akcja moze by¢ naruszeniem polityki bezpieczenstwa
obowigzujgcej w organizacji i moze nies¢ za sobg powazne konsekwencje. Produkty DLP tego
typu wykorzystujg mechanizmy aktywnego ukrywania istnienia agenta, przy czym ukrywany jest
nie tylko proces, ale czasami takze pliki na dysku. Dzieki odpowiednio ustawionym uprawnieniom,
nie jest mozliwe wylgczenie agenta.

Podsumowujgc: sieciowe i hostowe DLP uzupetniajg sie wzajemnie i razem dajg najlepsze efekty.
Istniejg producenci ktorzy oferujg kompleksowe rozwigzanie DLP zaréwno sieciowe jak i hostowe
ktére petnig funkcje zintegrowanego spéjnego systemu ochrony przed wyciekiem danych.

Tego typu systemy oferujg najwieksze mozliwosci oraz integrujg w sobie zalety systemow
sieciowych jak i hostowych. Firmg oferujgcg tego typu rozwigzania jest firma Forcepoint, ktéra



oprocz petnego i kompleksowego systemu DLP oferuje takze najlepsze w swojej klasie systemy
ochrony ruchu WWW w tym ochrone Web 2.0. Integracja obydwu systemow — ochrony Web oraz
Systemu DLP daje dodatkowe mozliwosci ktore nie oferuje obecnie zaden inny producent
rozwigzan bezpieczenstwa na rynku.

System Forcepoint DLP jest systemem modutowym, ktéry daje sie skalowac na potrzeby duzej organizacji Enterprise.

Sercem systemu jest modut zarzadzajgcy Triton Server. Jest to oprogramowanie, ktére instaluje sie na
platformie Windows Server 2008 R2 lub 2012 (réwniez wirtualnie). Triton Server jest platformg zarzadzajaca
rozwigzaniami Forcepoint, ktéra wykorzystuje sie do definiowania polityk oraz zarzgdzania incydentami.
Obstuga modutu zarzgdzajgcego odbywa sie poprzez Web-GUI - Forcepoint Triton Manager

Niektdre zadania systemu mogg by¢ przekazane do pomocniczego serwera DLP (DLP Server). Taki pomocniczy
server jest rowniez instalowany na platformie Windows Server 2008 R2 lub 2012 (réwniez jako serwer
wirtualny). Typowymi zadaniami, ktére sg realizowane przez dodatkowy Server DLP jest fingerprinting
informacji, analiza OCR. Czesto Server DLP jest wykorzystywany rowniez jako serwer obstugujacy Endpointy. W
przypadku duzej organizacji takie postepowanie ma niewatpliwe te zalete, ze Endpointy nie kontaktujg sie
bezposrednio z maszyna zarzgdzajaca.

DLP Server nie jest wymogiem, a jedynie opcjg skalowania systemu. Tworzenie dodatkowych serweréw DLP
nie jest licencjonowane oddzielnie. W ramach licencji DLP mozna stworzy¢ dowolng ilo$¢ dodatkowych
Serwerdw DLP.

Jest modutem instalowanym na dowolnej platformie sprzetowej (réwniez wirtualnie). Jest to software
appliance oparty o system Linux i dostarczany w ramach licencji DLP. Protector moze petni¢ rézne funkcje w
ramach sieciowego DLP. Jego typowymi zastosowaniami jest:

e praca w trybie MTA a celu analizy wychodzacej poczty elektronicznej
e ICAP server w celu integracji z istniejgcym proxy firm trzecich
e praca w trybie proxy dla potgczen ActiveSync

Protector moze by¢ instalowany w dowolnych ilosciach w ramach licencji DLP.

Szczegdty implementacji systemu zalezg od istniejgcej juz infrastruktury sieciowej. W wielu przypadkach opierajg sie
one o schemat zatgczony na ponizszym rysunku.
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Istnieje rdwniez mozliwos$¢ integracji rozwigzania Forcepoint DLP z innymi rozwigzaniami firmy Forcepoint. Przyktad
implementacji rozwigzan w ramach jednego producenta jest przestawiony ponizej:

Exchange

SMTP Websense Web Security Gateway

‘vebsense Email Security Gateway

TRITON server
(zarzadzanie,
reporting)

Dodatkowy DS5S server
(Endpoint policy source,
Discovery, OCR}

Integracja z istniejacymi rozwigzaniami

e WEB
Dzieki mozliwosci zastosowania modutéw typu Protector Forcepoint DLP integruje sie bezproblemowo w



wiekszoscig systemow typu proxy oferowanych na rynku. Jedynym wymaganiem stawianym rozwigzaniom
typu proxy jest wsparcie dla protokotu ICAP. Nalezy tutaj wspomniec o fakcie, ze w przypadku integracji z
rozwigzaniem typu proxy, to od proxy zalezy czy monitorowaniu zostanie poddany rowniez ruch HTTPS. Jezeli
istniejgce proxy ma mozliwosci rozszywania ruchu SSL, to monitorowanie DLP jest rowniez mozliwe dla ruchu
HTTPS.

e EMAIL
Protector dziatajgcy w trybie MTA jest fatwa i efektywng mozliwoscig integracji z kazdym serwerem email.
Integracja polega tutaj na konfiguracji ,next hop” dla serwera email i wskazanie urzadzenia typu Protector.

e SIEM
Forcepoint DLP integruje sie bezproblemowo réwniez ze wszystkimi znanymi rozwigzaniami typu SIEM.
Protokot syslog umozliwia generowanie zdarzen w samego systemu jak rowniez zdarze majacych zwigzaek z
generowaniem incydentéw DLP.

Licencjonowanie systemu DLP jest oparte o liczbe chronionych stanowisk pracy oraz o czas trwania licencji. W ramach
posiadanej licencji nie ma ograniczen jezeli chodzi o liczbe instalowanych serwerdw typu ,,DLP Server” lub ,,Protector”.
Dzieki temu Forcepoint DLP nie ma licencyjnych ograniczen wptywajacych na wydajnos¢ rozwigzania.

Firma Forcepoint proponuje nastepujgcy sposdb postepowania podczas wdrazania systemu Forcepoint DLP.
Metodologia P3: nadawanie priorytetu dziataniom majacym na celu identyfikacje informacji

Wiele organizacji ma ktopoty z okresleniem sposobu w jaki powinny podejs¢ do spraw zapobiegania wyciekowi
informacji. Forcepoint korzysta z metodologii P3, nadawania priorytetu dziataniom prowadzacym do ustanowienia
systemu identyfikacji informacji. Metodologia P3 sktad sie z trzech elementéw:

¢ Informacje najwazniejsze

Okresl najwazniejsze informacje w swojej organizacji. Te 1 do 5% informacji jest najbardziej kluczowy, a
dostep do nich ma by¢ najbardziej zastrzezony. Wtasciciele powinni znaé doktadne rozmieszczenie
najwazniejszych informacji oraz wiedzie¢ jakie systemy kontroli zapobiegajg ich utracie. Firmy muszg nada¢
tym kluczowym informacjom cyfrowe ,odciski palca”, przypisa¢ im wtascicieli oraz ustali¢ odpowiadajgce
im polityki bezpieczenstwa.

e Zgodnie z zasadg Pareto

Nastepnie ustal, ktdre 20% informacji biznesowych reprezentuje 80% wartosci. Te powszechnie uzywane
informacje na ogét rezydujg w kilku istotnych Zrédtach danych. Wrazliwym informacjom nalezagcym do tej
klasy powinny by¢ nadane cyfrowe , odciski palca” wraz z okresleniem ich wiascicieli oraz specyficznych
regut dotyczacych ich dystrybucji.

e  Progresywnos¢

W koncu okresl zasoby informacji, ktére majg by¢ chronione z nizszym priorytetem. Informacje sg czesto
chronione fazami, w ktérych etapowo dodawane sg pewne typy zasobow informacji.

Zapoczatkowanie projektu zapobiegania utracie informacji moze wydawa¢ sie przyttaczajace, ale metodologia P3
pomaga organizacjom nadac priorytet tym obszarom, na ktdrych powinny skupi¢ sie ich dziatania.

Rozwigzanie Forcepoint DLP dysponuje bardzo duzg liczbg (obecnie ok. 1600) gotowych szablonéw standardowych
polityk. Szablony te bardzo utatwiajg implementacje systemu DLP w szczegdlnosci jezeli chodzi o realizacje narzuconych
rekomendacji i standardow.

Szablony polityk s3 w przypadku produktu Forcepoint posegregowane w taki sposéb, ze wystarczy wybra¢ odpowiedni
kraj i sektor, by otrzymac przejrzysta liste tych polityk, ktére beda najbardziej przydatne.



Policy Filter

Select the geographical regions to indude in your policy preferences:

[ canada

B [ Europe
O Belgium
[ czeen Republic
[ penmark
[ Finland
[ France
[ Germany
[ Greece
D Hungary
[ 1celand
[J1reland
[ ttaly
[ Metherlands
[ Norway
Poland
[ romania
O russia

[ o ] [ comel |

Policy Filter

Select the industries to include in your policy preferences:

[ Educational
[ Energy and Infrastructure
[ Entertainment and Media
[] Finance and Banking
Gavernment
[ Hardware
Healthcare and Pharma
[ msurance
[ Manufacturer
[ Retai
[ software
[ Telo
[ Transportation

Other

Public Company

[ ok | [ coneel |

DLP Pdlides > Data Loss Prevention Policy Templates

B View~
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Select the regulatary & compliance policies to apply in your organization, then ciick Use Policies.
ighlight a policy and click Details to see details about it. You can show all or only commonly used policies.

Standard version: 7.8.0.8625¢

Displaying policies from 2 industries in 1 regions Category: [All categaries
Policy: Health Data
28 Policies: Search for: Q
. Description:  Policy for detection of data types pertaining to medical
Name | category [ version conditions, drugs etc.
=[] £ Data Types
L1 Acceptable use Rules (e R AL 22, v way cause v
| [E2 company Confidential and Intellectual Property positives and therefore is not selected by default.
] ED Credit Cards 7.2 Health Data: NDC number - default (862542)
(] E3 Financisl Dt Rule for detecting National Drug Code (NDC) numbers
of prescription drugs. Mon-delimited numbers should
[=1-{«] L) PHI: Protected Health Information pass a statistical validation test.
. Health Data Private Information (PII & PHI) 862542 7.3 Health Data: NDC number - narrow (862542) -
! PIL: P lly Identfiable Informat Disabled
=) [ rsonally [ cniialile Tformetion Rule for detecting National Drug Code (NDC) numbers
{147 Passwiord Dissemination Private Information (PII & PHI) 862542 of prescription drugs. At least one delimited number or
=] 47 Poland P Private Information (PII & PHI) 862542 5 non-delimited numbers should pass a statistical
5] 3 Regulations, Compliance and Standards validation test. This rule is not selected by default.
E‘ D B ra 8. Health Data: ICD10 Codes (862542) - Disabled
PreciselD NLP Rule for detecting at least 10 codes that
08 pa PCIDSS 862592 belong to the ICD10 system. No additional information is
0 5 PCI Audit PCIDSS 862542 required. This rule may cause false positives and therefore is
: . - t selected by default.
E1-[] (2 Privacy Regulations e
D Sl 9. Health Data: ICD10 Code and Description (862542)
& D |2 European Union PreciselD NLP Rule for detecting ICD10 codes and their
=] Poland descriptions in English.
-] [7 Paland LPPD Regulatory & Compliance 862542 10. Health Data: I(D10 Codes and US full names
.17 EU Directive 9546EC Regulatory & Complance 362542 (862542) - Disabled
PreciselD NLP Rule for detecting an ICD10 code with a US ful
name in proximity of 1 line.
11. Health Data: ICD10 Descriptions and US full names
(862542) - Disabled
PreciselD NLP Rule for detecting descriptions of medical

W ramach oferowanych szablondw znajduje sie wiele polityk, ktére sg przygotowane specjalnie z myslg o rynku polskim.
Chodzi tutaj o wzorce pozwalajgce np. wykrywa¢ numery PESEL, NIP, REGON czy numery dowodu osobistego. Tego
rodzaju szablony sg wynikiem wspotpracy z istniejgcymi juz klientami na rynku polskim. Support Forcepoint wprowadza
do produktu nowe szablony réwniez na prosbe klientéw.

Z relacji klientéw firmy Forcepoint wynika, ze polityki oparte o gotowe szablony stanowig czesto ok. 80%
zaimplementowanych polityk.

Efektywne i precyzyjne metody oznaczania danych

Rozwigzanie Forcepoint DLP pozwala na klasyfikacje i wykrywanie informacji w oparciu o bardzo efektywne mechanizmy



Most Accurate

\ Enterprise DLP PreciselD
/ \ Fingerprinting
Finger-
printing

Behavioral Analytics
Machine Learning

Regular Expressions

Basic DLP Lite Keywords / Phrases / Dictionaries

Oproécz technik stosunkowo prostych jak stowa kluczowe, stowniki lub wyrazenia regularne, DLP oferuje bardzo
wyrafinowane techniki jak:

e reguty NLP (Natural Language Processing)
e  File Fingerprinting (PeciselD)
e Database Fingerprinting (PeciselD)
e Machine Learning
Zaawansowane metody i technologie wykrywania informacji sg wazne z dwdch powodow:

1. Pozwalajg w prosty sposob definiowac reguty polityki DLP (np. bezposrednio zasobu sieciowego, z SharePointa
lub bezposrednio z bazy danych)

2. Precyzja generowanych incydentow przektada sie w sposdb bezposredni na efektywnos¢ catego systemu,
poniewaz nadmierna ilos¢ incydentdw fatszywych (false-positive) ma dramatyczny wptyw na ilos$¢ potrzebnych
zasobdéw administracyjnych. Zbyt duza liczba incydentéw moze w skrajnych przypadkach spowodowaé, ze
system DLP zostanie zaniechany. Nalezy pamietac¢ o tym, ze administrator systemu w ciggu dnia pracy jest w
stanie przeanalizowad i realizowac tylko ograniczong liczbe incydentéw.

Elastycznos¢ i spojno$¢ implementowanych regut DLP

Forcepoint DLP jest rowniez rozwigzaniem, ktére oferuje mocne ramy budowania i wymuszania polityk dla
uzytkownikéw, danych, punktu docelowego transferu informacji i formy komunikacji. Dzieki temu mozliwe jest jasne i
precyzyjne okreslenie tego: kto moze przestac jakie dane, gdzie i za pomocg jakiego kanatu komunikacyjnego:

WHO WHERE HOW

Human Resources Source Code | Benefits Provider ] File Transfer

\ Customer Service | Business Plans Internet Auction Web

‘ Marketing Employee Information ' Business Partner ‘ Instant Messaging

[ [
Finance M&A Plans ] Blog | Peer-to-Peer

l Accounting Patient Information i Customer Email

1 Sales Financial Statements ‘ Spyware Site \ Network Printing

’ Legal ‘ Customer Records | North Korea

‘ Technical Support | Technical Documentation \ Competitor

1

J Engineering Competitive Information Analyst

Reguty polityk budowane w systemie Forcepoint DLP sg wspdlne dla czesci sieciowej i hostowej rozwigzania. Jezeli
administrator nie ograniczy tych regut w sposéb celowy, bedg one miaty zasieg globalny i bedg dziata¢ dla wszystkich
modutéw rozwiazania.



System Forcepoint jest zarzadzany centralnie przez Web GUI (Triton Manager). Triton Manager jest rowniez
wykorzystywany przez pozostate rozwigzania firmy Forcepoint (Web Security oraz Email Security)

TRITON® APX y

[ we ] o J  emal = apphances | {3 TRITON Settings % Help «
FRole: Super Administrator |7 Deploy

2 rafresh

Business Value - Data collected over the last 24 hours (approximate)

Inspexcted Web traffic 912 (1 MB)
Tnspexted emall messages: 1D{0ME)

= confianed Messages delvered tn mobie devices: 0 (0 MB)
Inspected dscovery items: LICL]

Endpaints: L6f 1 ae erabied (10 . 2017, 10148 44)
Syrehrorized mebile devices: ]

Data Loss Prevention - Incident Risk Ranking
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Data Loss Prevention - Incidents collected over the last 24 hours
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Forcepoint DLP Endpoint

Forcepoint DLP Endpoint jest sktadnikiem tzw. hostowego DLP. W przypadku Endpointa firmy Forcepoint nalezy
wspomniec o kilku cechach, ktére go wyrdzniaja.

1. Forcepoint DLP Endpoint jest zasilany politykami, ktére s3 budowane centralnie. Nie ma potrzeby budowania
oddzielnych regut dla sieciowego i hostowego DLP.

2. Endpoint firmy Forcepoint moze by¢ oferowany w jezyku polskim. Ma to szczegdlne znaczenie w przypadku
uzytkownikéw, ktérzy nie muszg wtadac jezykiem obcym, a muszg stasowac sie do obowigzujgcych regut
ochrony informacji.

3. Forcepoint DLP Endpoint posiada wtasny silnik analizy polityk. Dlatego tez dziatanie Endpoint’a nie jest
uzaleznione od pofaczenia z centralnym systemem zarzadzajgcym. Endpoint potrafi wykry¢ wyciek i wykonaé
poprawna akcje réwniez wtedy, gdy komputer uzytkownika jest off-line.

Proste administrowanie incydentami

Duzg czes$¢ pracy z wdrozonym juz systemem DLP stanowi zarzadzanie incydentami generowanymi przez uzytkownikow.
Dlatego utatwienie zadan administracyjnych w tym zakresie zwieksza z znaczacym stopniu przydatnosé rozwigzania dla
celdw organizacji.

Administrator systemu DLP posiada w przypadku rozwigzania Forcepoint narzedzia, ktére implementujg gotowy
workflow do obroébki incydentow.
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Naruszone polityki Szczegoty incydentu

Administrator incydentu ma do dyspozycji szczegdétowe informacje na temat incydentu tacznie z kopig samego
dokumentu czy wiadomosci email (forensics data). W ramach oferowanego rozwigzania administrator moze zmienic
status incydentu, moze réwniez zmienié jego priorytet i zakwalifikowaé go wedtug ustalonych regut i poddac¢ dalszej
obrébce. Tego rodzaju dziatania na wygenerowanych incydentach moga by¢ wykonane recznie z poziomu konsoli
zarzadzajacej lub moga byc¢ zautomatyzowane. Podjete akcje sg logowane w systemie i historii incydentu.

Nalezy pamieta¢ o tym, Zze sprawne zarzadzaniami incydentami jest w rzeczywistosci jednym z podstawowych
warunkéw powodzenia projektu DLP w organizacji.

Bardzo czesto reguty DLP sg budowane w oparciu o progi graniczne. Przyktadowo pojedynczy numer NIP nie jest
informacjg poufna. Jednak dokument zawierajgcy kilkadziesigt takich numeréw NIP, moze nies¢ ze sobg ryzyko utraty
pakietu informacji istotnych.

Systemy DLP umozliwiajg budowanie regut, ktore wykrywajg wzorce tylko po przekroczeniu takich progéw granicznych.
Fakt ten mozna jednak wykorzystaé¢ i wysyta¢ dane matymi porcjami. Istnieje wiele przyktadéw oprogramowania
ztosliwego, ktdre dziata wiasnie w taki sposéb.

Forcepoint DLP oferuje budowania regut, ktére uwzgledniaja progi graniczne dziatajagce w okreslonym czasie, a nie tylko
w przypadku jednorazowego wycieku. Taka reguta uniemozliwia porcjowanie wyciekéw informacji waznych:

General Condition Severity & Action Source Destination

Specify whether ko create an incident each time the rule is matched, or bo accumulate matches into a single incident, ()

' Create an incident For every matched condition

' Accurnulate matches before creating an incident (3

Counkt IaII makches 'I over |24 hours 'I @
when there are at leask: matches, change sewverity o I High - I and the action plan to; | Audit Only ;I 0 &

Funkcjonalnosc ta jest wyjatkowa dla systemu Forcepoint DLP.

Forcepoint DLP oferuje réwniez mozliwos¢ analizy informacji zawartej w plikach graficznych. Chodzi tutaj przede
wszystkim o uniemozliwienie wycieku informacji poprzez zrzuty ekranu. Informacja z plikow graficznych jest
ekstrahowana za pomocg technologii OCR i nastepnie poddana analizie przez zdefiniowane reguty polityki.

Technologia ta jest oferowana z powodzeniem dla czesci sieciowej rozwigzania Forcepoint DLP.



Rozwigzanie Forcepoint DLP integruje sie z rozwigzaniami innych producentéow. W szczegdlnosci istniej mozliwosé
integracji z rozwigzaniami typu proxy lub ochrony poczty elektronicznej.

Firma Forcepoint oprdcz technologii DLP oferuje réwniez wtasne rozwigzanie w zakresie Web Security oraz Email
Security. Jest rzeczg oczywisty, Ze integracja w ramach produktédw jednego producenta odbywa sie w sposéb jeszcze
bardziej bezproblemowy i dajgcy dodatkowe efekty synergii.

Zaréwno rozwigzanie Web Security jak rowniez rozwigzanie Email Security firmy Forcepoint sg zaopatrzone w
silniki analityczne polityk DLP. Stad tez wyptywajace informacje nie muszg by¢ przekazywane do analizy lecz s
analizowane bezposrednio na rozwigzaniu proxy lub na bramce poczty elektronicznej.

Integracja rozwigzania Forcepoint DLP z rozwigzaniem Forcepoint Web Security umozliwia dodanie politykom
DLP s$wiadomosci kontekstowej w zakresie kategorii URL. Taka sSwiadomos¢ kontekstowa umozliwia
przyktadowo rozréznienie wycieku informacji na witryny o charakterze finansowym od takich samych wyciekéw
na witryny phishingowe.

Rozwigzanie Forcepoint Web Security jest rozwigzaniem typu proxy, ktore dodatkowo umozliwia rozszywanie
ruchu SSL. Stad tez analiza ruchu HTTPS w zakresie wycieku informacji jest p przypadku integracji obu
produktéw znacznie utatwiona.

Technologia DLP pozwala sprostaé nowym wymaganiom i ryzykom zwigzanymi z nowymi technologiami IT oraz ze
sposobem pracy uzytkownikéw.

Technologia DLP pozwoli na monitorowanie przysytania kluczowych informacji takich jak:

Dane osobowe pracownikéw
Dane osobowe klientéw
Dane dot. transakcji organizacji

Wewnetrznych i poufnych dokumentéw dotyczacych planowanych produktéw, kampanii reklamowych,
nowych ofert itd.

Dokumentdw o fuzjach, przejeciach, cennikach, planowanych strategiach

Innych...

Informacje te powinny bezwzglednie podlega¢ ochronie zaréwno ze wzgledu na wymagania prawne, ktérymi sg one
obtozone, jak i ze wzgledu na ich ogromng wartosc. Ich ochrona jest podstawowym powodem wprowadzenia systemu

DLP.

Wprowadzenie systemu ochrony przed wyciekiem informacji przynosi jednak ze sobg dodatkowe korzysci:

1.

Posiadanie wiedzy na temat tego gdzie przechowywane sg informacje kluczowe organizacji, na temat tego jak
s3 one uzywane i wykorzystywane pozwala na zmniejszenie ryzyka zwigzanego z ryzykiem ich utraty czy
niewtasciwego wykorzystania.

Wygenerowanie w systemie raporty pozwalajg na zaplanowanie optymalnych proceséw biznesowych
zwigzanych z uzyciem informacji.

System DLP pozwala na wypetnienie norm i regulacji. Wiele typdw informacji podlega takim regulacjom i ich
wypetnienie jest lub w najblizszym czasie bedzie obowigzkowe. (ochrona danych osobowych, PCl etc.).
Niewypetnienie tych norm umozliwia grozi poniesieniem kosztow kar.

Wiele z polityk dotyczacych korzystania z informacji jest trudnych do realizacji lub niemozliwych do
przeprowadzenia. System DLP umozliwia definiowanie tych polityk na poziomie dopuszczalnego sposobu
korzystania z informacji.



