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NIEZROWNANA WIDOCZNOSC | KONTROLA NAD
TWOIMI ISTOTNYMI DANYMI WSZEDZIE TAM, GDZIE
JEST TO KONIECZNE - W BIURZE, W DRODZE LUB
W CHMURZE

Twoje najwazniejsze dane sa mobilne, przechowywane
i dostepne w ustugach typu chmura, takich jak Office 365 i Box
w celu zachecenia do wspotpracy kontrahentéw na catym Swiecie.
Forcepoint DLP jest wiodacym w branzy rozwiazaniem DLP
zapewniajacym widocznos$c i kontrole w celu ochrony danych
niezaleznie od tego, czy sa one przechowywane i dostepne na
urzadzeniach mobilnych, takich jak komputery z systemem
Windows i Apple, czy tez udostepniane za posrednictwem poczty
elektronicznej oraz IM.

Chron swoje dane wrazliwe niezaleznie od miejsca ich
uzytkowania- na punktach koncowych, w chmurze lub lokalnie za
pomoca Forcepoint DLP.

Forcepoint DLP akredytuje Twoja
organizacje

e  Szybko sprostaj globalnym i branzowym wymaganiom
dotyczacym zgodnosci z przepisami okreslonymi w ramach
zdefiniowanych regut, ktdére sa utrzymywane i aktualizowane
przez wyznaczony zespo6t badawczy Forcepoint.

e Wykorzystaj narzedzia do klasyfikacji danych w celu
identyfikacji i ochrony wtasnoséci intelektualnej bez wzgledu
na to, gdzie sa przechowywane.

e Reguta behawioralna taczy zawartos¢ i Swiadomoé¢ kontekstu
w celu automatycznego wykrywania zachowan wysokiego
ryzyka przez uzytkownikdw, np. przesytanie wiadomosci
e-mail na konta osobiste lub pakowanie danych przy uzyciu
szyfrowania w celach eksfiltracji.

e  tatwe znajdowanie i zabezpieczanie plikdw zapisanych na
urzadzeniach koncowych Mac, Windows i Linux

3 Identyfikacja i zapobieganie utracie danych w ustugach
chmury takich jak Office 365 i Box

e Wdrozenie skutecznych kontroli dostepu i kompleksowego
audytu w celu sprostania wymaganiom wewnetrznym
i zewnetrznym.

. Bezproblemowe zintegrowanie sie z rozwigzaniami
zabezpieczen danych stosowanymi przez osoby trzecie
z Microsoft, HP, Splunk, IBM, Titus, Boldon James i Citrix.

e Analityka DLP, ktdra wykorzystuje modelowanie danych
i analize statystyczna w celu automatycznego identyfikowania
zachowania uzytkownikow stanowiacych najwieksze ryzyko
utraty danych lub kradziezy. Dzieki takiemu rozwiazaniu
zespot ds. bezpieczenstwa moze wykorzysta¢ doswiadczenie
ekspertdw Forcepoint.

www.forcepoint.com

e Architektura TRITON Forcepoint umozliwia ujednolicenie
rozwiazan zabezpieczajacych, koordynowanie reguty ochrony,
pozwala na podzielenie sie informacjami w wielu punktach
i korzystanie z scentralizowanego zarzadzania w zakresie
ochrony Twoich danych.

Kluczowe funkcje

3 lincident Risk Ranking wykorzystuje zaawansowane
analizy danych, aby zapewnié¢ zespotowi ds. operacji
zabezpieczajacych raport o najwiekszych zagrozeniach
zwiazanych z bezpieczenstwem danych w Twojej organizacji.

e  Zintegrowane OCR identyfikuje poufne dane i znaczniki
IP w obrazach, takich jak projekty CAD, zeskanowane
dokumenty, MRl i zrzuty ekranu.

. Drip DLP analizuje skumulowana aktywnosc transmisji
danych w czasie w celu wykrycia niewielkich ilosci wycieku
danych

e  Reguta behawioralna taczy w sobie Swiadomosc¢ kontekstu
i tresci w celu automatycznego okreslenia, kiedy dane
wrazliwe sa narazane przez uzytkownikow.

3 Nasz unikatowy system PreciselD Fingerprinting moze
wykry¢ czesciowy $lad danych strukturalnych (zapisy bazy
danych) lub niestrukturalnych (dokumenty) w punktach
koncowych systemu Mac i Windows - niezaleznie od tego, czy
pracownik pracuje w biurze czy poza siecia.

e  Automatyczne szyfrowanie danych przekazywanych
na przenosnych urzadzeniach pamieci masowej w celu
zapewnienia bezpiecznego udostepniania danych partnerom.

. Zdarzenie wynikajace z przeptywu pracy zwiazane z poczta
elektroniczna utatwia rozpowszechnianie zdarzenia w celu
przegladu i naprawy przez wtascicieli danych i interesariuszy
biznesowych, bez koniecznosci udostepniania systemu
zarzadzania DLP.

e Wykrywanie i zapobieganie wysytaniu danych wrazliwych
przez organizacje za posrednictwem poczty e-mail,
przesytanie przez sie¢, klientéw ustug IM chmury- zawiera
wewnetrzne szyfrowanie SSL zaréwno dla ruchu sieciowego
jak i punktu kofncowego.

e  Zainstalowanie sktadnikéw DLP w Microsoft w celu
zastosowania reguty DLP w programie Microsoft Office 365.



Forcepoint DLP

~Forcepoint DLP byto
najpewniejszym rozwiazaniem, jakie
znalezlismy w zakresie zatrzymania
I zapobiegania wyciekom danych”

— Amir Shahar, Manager ds. Zabezpieczania Informacji,
Cellcom Israel Ltd.

Forcepoint DLP Capabilities

} PRZYJMIJ INNOWACJE Z ZAUFANIEM

Spetnienie potrzeb klientéw i pozostawanie
konkurencyjnym wymaga innowacji i zapewnienia
pracownikom dostepu do nowych technologii. Rozwiazanie
DLP firmy Forcepoint rozszerza kontrole zabezpieczen
danych w aplikacji chmury dla firm i na urzadzeniach
koncowych. Pozwala to bezpiecznie korzystaé z poteznych
ustug chmury, takich jak Microsoft Office 365, Google
for Work i SalesForce.com, a takze chroni¢ poufne dane
i wtasnoé¢ intelektualna na laptopach z systemem Windows
i Mac, zaréwno w sieci, jak i poza nia.

Forcepoint umozliwia bezpieczne dzielenie sie
i kooperacje danych wewnatrz organizacji jak i poza nia.
Dzieki szyfrowaniu poufnych danych przesytanych na
przenosnych urzadzeniach pamieci masowej, ktdre sa
automatycznie rozszyfrowywane w punktach koncowych
dzieki Forcepoint DLP Endpoint, dostep do danych maja
wszyscy zaufani partnerzy.

ZLAGODZ UCIAZLIWOSCI ZWIAZANE Z WDRAZANIEM
1 ZARZADZANIEM

Oferujemy najbardziej precyzyjne i doktadne reguty
Enterprise DLP z najprostszymi regutami wdrazania
dowolnego dostawcy DLP. Nasza biblioteka reguty globalnej
i przyjazny dla uzytkownika kreator korzysta z filtrow
regionalnych i branzowych w celu polecenia takiego zestawu
regut DLP, ktéry szybko zabezpieczy wtasnosc¢ intelektualna
i dane regulowane (wszystko w jednym szablonie). Forcepoint
jest rowniez pierwszym dostawca ustug DLP, ktory
udostepnia strategie dotyczace zachowan, ktore tacza w sobie
Swiadomos¢ tresci i kontekstu w celu automatycznego
okreslenia, kiedy uzytkownicy sa narazeni na wrazliwe
dane. Zdarzenie wynikajace z przeptywu pracy zwiazane
z poczta elektroniczna utatwia rozpowszechnianie zdarzenia
w celu przegladu i naprawy danych przez ich wtascicieli
i interesariuszy, bez koniecznosci wymagania dostepu
do systemu zarzadzania DLP. Usatysfakcjonuj audytoréw
ujednoliconymi raportami, umozliwiajac ich dostosowywanie
w miare potrzeby.

PELNA OCHRONA DANYCH Z NAJBARDZIEJ
ZAAWANSOWANYMI TECHNOLOGIAMI PRZEMYSLOWYMI

Ztosliwy zrzut ekranu zapisany jako plik jpeg,
obrazy medyczne, obrazy bankowe lub starsze dokumenty
zeskanowane i zapisywane jako obrazy przedstawiaja
martwe punkty dla tradycyjnych rozwiazan DLP - ale nie dla
Forcepoint DLP.

Dzieki zastosowaniu OCR Forcepoint(Optycznego
Rozpoznawania Znakéw) mozesz wiarygodnie identyfikowaé
i zabezpieczy¢ poufne dane wewnatrz obrazu. Ta wyjatkowa
mozliwo$¢ pozwala kontrolowaé przeptyw informacji
poufnych w zrzutach ekrandw, faksach, smartfonach
i tabletach, a takze w dokumentach, takich jak kontrolowane,
pokwitowane i zeskanowane pliki, zabezpieczajac przed
atakami i zagrozeniami wewnetrznymi zwiazanymi
z kradzieza danych.

Uzyskaj lepsza widocznosc i dostrzez zaawansowane
taktyki kradziezy danych, takich jak niestandardowe
szyfrowanie w celu zaciemnienia danych lub przesytanie
danych w matych ilosciach, aby unikna¢ wykrycia.

POWIAZANIE PRZEPLYWU DANYCH Z ZACHOWANIEM
UZYTKOWNIKA W ZAKRESIE BEZPIECZENSTWA
OCHRONY DANYCH

Forcepoint jest pierwszym dostawca, ktory zintegrowat
nasze zaawansowane rozwiazanie DLP z Forcepoint Insider
Threat w celu zapewnienia kontekstu w zakresie naruszen
regut danych i dokumentowania zamiarow uzytkownikow.

To wiodace potaczenie zapewnia kontekst w zakresie préb
uzytkownika dotyczacych przekazania poufnych danych.

Widok ,.zza ramienia” polegajacy na przechwytywaniu
i odtwarzaniu DVR zapewnia niezbedny kontekst dotyczacy
aktywnosci uzytkownika i Twoich danych, identyfikujac
wczesne sygnaty ostrzegawcze naruszonego systemu,
skradzionych poswiadczen, uzytkownikéw nieuczciwych lub
popetniajacych btedy.



Komponenty Forcepoint DLP
I Forcepoint DLP Endpoint

Potaczenie Forcepoint DLP (Forcepoint DLP Discovery i Forcepoint DLP Network] z Forcepoint DLP Endpoint rozszerza kontrole Enterprise
DLP Forcepoint na kanaty, ktére stanowia najwieksze zagrozenie dla Twoich danych: www, e-mail, aplikacje chmury i punkty koncowe. Forcepoint
jest jedynym dostawca, ktory zapewnia strategie i technologie klasy korporacyjnej w celu zapewnienia zabezpieczenia zintegrowanych kanatow
(www i poczty elektronicznej) i realizacji tych regut i raportéw w zakresie rozwigzan Enterprise DLP, zapewniajac jednocze$nie najbardzie;
zaawansowana technologie w branzy, zabezpieczajaca najwazniejsze dane. PreciselD Fingerprinting moze wykry¢ nawet fragment strukturalnych
lub niestrukturalnych danych lokalnych, umieszczonych w chmurze lub w punkcie koncowym Windows lub Mac, w sieci lub poza nia.

FORCEPOINT DLP ENDPOINT Forcepoint DLP Endpoint chroni najwazniejsze dane w punktach
koncowych systemu Windows i Mac w sieci firmowej i poza nia.
PreciselD Fingerprinting umozliwia wykrycie nawet fragmentu
strukturalnych lub niestrukturalnych danych w punkcie koncowym
zlokalizowanym poza siecia. Monitoruj przesytanie danych przez
sie¢ (w tym HTTPS), a takze przesytanie do ustug chmury, takich jak
Office 365 i Box Enterprise. Petna integracja z programem Outlook,
Notes i klientami poczty e-mail, wszystko przy uzyciu tego samego
interfejsu uzytkownika, co rozwiazania Forcepoint’s Data, Web,
Email i Endpoint.

FORCEPOINT DLP DISCOVERY Forcepoint DLP Discovery identyfikuje i zabezpiecza poufne dane
w sieci, a takze dane przechowywane w ustugach chmury, takich jak
Office 365 i Box Enterprise. Po dodaniu Forcepoint DLP Endpoint,
moc Forcepoint DLP Discovery mozna rozszerzy¢ do punktéw
koncowych systemu Mac 0S X i Windows zlokalizowanych w sieci
i poza nia. Wykorzystaj najnowoczesniejsza technologie
w branzy w celu zagwarantowania, ze Twoje dane wrazliwe nie
zostana naruszone.

FORCEPOINT DLP NETWORK Istotne jest, aby zatrzymac kradziez danych podczas ich
przemieszczania przez e-mail i kanaty sieciowe. Forcepoint DLP
Network pomaga w identyfikacji i zapobieganiu przypadkom
dziatania ztosliwego oprogramowania i przypadkowej utracie
danych podczas atakow zewnetrznych lub rosnacych zagrozen
wewnatrz sieci uzytkownika. Licznik zaawansowanych technik
unikania zagrozen wyposazony w skuteczne OCR (Optical Character
Recognition) umozliwia rozpoznawanie danych na obrazie. Uzyj Drip
DLP w celu zatrzymania kradziezy danych pojedynczego zapisu
i monitorowania zachowania w celu identyfikacji uzytkownika
wysokiego ryzyka.

IMAGE ANALYSIS MODULE W celu sprostania wymaganiom prawnym obowiazujacym w wielu
czesciach $wiata lub po prostu zapewnienia odpowiedniego
srodowiska, opcjonalny modut analizy obrazow identyfikuje wyrazne
obrazy, takie jak pornografia przechowywana w sieci organizacji lub
przemieszczana przez e-mail lub kanaty internetowe.

W celu uzyskania wersji demonstracyjnej wejdz na strone forcepoint.
com/contact

www.forcepoint.com
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dane sa chronione
przez Forcepoint.”

— Ahmet Taskeser, Starszy lider SIMM, Finansbank



Sita ptynaca z rozwiazan Forcepoint

Forcepoint Advanced Classification

Engine (ACE)

Dzieki zastosowaniu ztozonych ocen ryzyka i analizy predykcyjnej
w celu zapewnienia najbardziej skutecznego zabezpieczenia, Forcepoint
ACE zapewnia wbudowana ochrone kontekstowa w czasie rzeczywistym
w zakresie sieci, poczty elektronicznej, danych i urzadzen przenosnych.
Zapewnia réwniez skuteczna regute powstrzymywania poprzez analize
ruchu przychodzacego i wychodzacego z funkcja definiowania danych
w celu zapobiegania kradziezy danych majacych kluczowe znaczenie
w branzy. Klasyfikatory do ochrony w czasie rzeczywistym oraz analizy
danych i zawartosci (wynik wielu lat badan i rozwoju) umozliwiaja firmie
ACE wykrycie wiekszej liczby zagrozen, niz w przypadku tradycyjnych
silnikéw antywirusowych (korekta jest nanoszona codziennie pod
adresem http://securitylabs.forcepoint.com). ACE jest podstawowa
ochrona wszystkich rozwiazan Forcepoint i jest obstugiwane przez

Forcepoint ThreatSeeker Intelligence.

ZINTEGROWANE ZESTAWIENIE OBSZAROW
OCENY OCHRONY MOZLIWOSCI W OBREBIE 8
KLUCZOWYCH OBSZARACH

. 10.000 analizowanych
szczegotéw wspomagajacych
dogtebna kontrole.

e Predyktywny mechanizm
zabezpieczen przewiduje
kilka ruchéw do przodu.

e  Obstuga wewnetrzna nie

tylko monitoruje, ale blokuje
zagrozenia.

www.forcepoint.com
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Forcepoint ThreatSeeker Intelligence

Forcepoint ThreatSeeker Intelligence, zarzadzane przez Forcepoint
Security Labs, dostarcza podstawowych informacji o bezpieczenstwie
dla wszystkich produktéw bezpieczenstwa Forcepoint. taczy ponad
900 milionow punktow koncowych, w tym dane wejsciowe z serwisu
Facebook, za$ dzieki zabezpieczeniom Forcepoint ACE analizuje do
5 miliardéw zadan dziennie. Ta rozlegta wiedza na temat zagrozen
bezpieczenstwa umozliwia ThreatSeeker Intelligence Cloud oferowanie
aktualizacji zabezpieczen w czasie rzeczywistym, ktére blokuja
zaawansowane zagrozenia, ztosliwe oprogramowanie, ataki phishingu,
przynety i oszustwa, a takze oferuje najnowsze rankingi sieciowe.
ThreatSeeker Intelligence Cloud jest niezréwnane pod wzgledem
wielkosci i wykorzystuje ochrone ACE w czasie rzeczywistym w celu
analizy zbiorczych danych wejsciowych. (Po uaktualnieniu do programu
Web Security, Forcepoint ThreatSeeker Intelligence pomaga zmniejszy¢
ryzyko wystapienia zagrozen internetowych i kradziezy danych).

TRITON Architecture

Dzieki najlepszemu w swojej klasie zabezpieczeniu i ujednoliconej
architekturze, TRITON Architecture oferuje ochrone w czasie
rzeczywistym z wbudowanymi funkcjami ochrony Forcepoint ACE.
Niespotykane zabezpieczenia w czasie rzeczywistym ACE sa wspierane
przez Forcepoint ThreatSeeker Intelligence i wiedze specjalistow
z Forcepoint Security Labs. Wynikiem jest skomasowana architektura
z ujednoliconym interfejsem uzytkownika i informacjami dotyczacymi
bezpieczenstwa.

Forcepoint DLP
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