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WPROWADZENIE

Forcepoint™ wspotpracuje z klientami z catego $wiata, aby
opracowywac skuteczne strategie i procesy wdrazania programéw
zapobiegania utracie danych (DLP). Dzieki bogatemu
doswiadczeniu i wiedzy technicznej w zakresie ochrony danych
ciggle jestedmy liderami branzy i innowacji w dziedzinie
zapobiegania celowym lub przypadkowym wyciekom danych. W
niniejszym przewodniku omoéwiono kluczowe kwestie, ktore nalezy
zrozumie¢ zanim przystgpi sie¢ do organizacji wtasnego projektu
DPL, zdefiniowania kluczowych profiléw uzytkownikéw, ktére
majg wptyw na strategie DLP oraz realizacji programu DLP na
kazdym etapie wdrozenia.

W miare lektury nalezy pamigtac o nastepujacych obowigzkach:

» Jasne okreslenie celéw programu DLP przed
przystapieniem do ich realizacji. Jak w przypadku kazdej
inicjatywy zmiany, programy DLP majg za zadanie poméc
osiggnac¢ strategiczne cele biznesowe oraz zapewni¢ korzysci w
zamian za poniesione koszty. Jasno sprecyzowane i mierzalne
cele juz na poczatku projektu zapewnig skupienie programu na
ochronie tych danych, ktore sg najistotniejsze dla organizaciji.

v

Nalezy odnies¢ si¢ do wszystkich aspektéw zwigzanych z
Ludzmi, Procesami i Produktami. Jak podkreslono w tresci
niniejszego dokumentu, DLP obejmuje ludzi, procesy oraz
wykorzystywane technologie. Istotna jest jasna identyfikacja rél i
zakresow odpowiedzialno$ci za osoby, stworzenie skutecznych
procesow wykrywania zdarzen i reagowania na nie, a takze
wiasciwa konfiguracja narzedzi, aby wykrywaty przypadki utraty
danych i zapobiegaty im.

v

Nalezy zapewni¢ maksymalne wsparcie i uczestnictwo
zarzadu. Aktywne uczestnictwo jednostek biznesowych i
operacyjnych Panstwa organizacji sprawi, ze uzytkownicy
chetniej zaakceptujg przejscie do bezpieczniejszego
srodowiska. Zapewni to rowniez wktad strony biznesowej na
kluczowych etapach - co przektada sie na pomysine wdrozenie
programu DLP.

v

Definicja danych wrazliwych. Wdrazanie technologii i
zabezpieczen DLP w catej organizacji moze nies¢ ze sobg
negatywny wptyw na dziatalno$¢ i generowac koszty. Definiujgc
juz na wstepie dane wrazliwe oraz nakierowujgc program DLP
na ochrone najbardziej wrazliwych danych organizacje moga
by¢ pewne, ze ich zasoby bedg przeznaczone na zarzadzanie
najistotniejszymi rodzajami ryzyka.

v

Wzmocnienie $wiadomosci uzytkownikow koncowych. W
toku codziennych obowigzkow uzytkownicy koncowi zwykle
stykaja sie z ograniczeniami narzuconymi przez systemy DLP.
Nieswiadomos$¢ powodéw wprowadzenia dodatkowych srodkéw
bezpieczenstwa sprawi, ze pracownicy bedg bardziej sktonni do
wyszukiwania sposobdéw obejscia zabezpieczen. Zwiekszenie
Swiadomosci pomoze réwniez uzytkownikom w przejeciu
odpowiedzialnosci za klasyfikacje i ochrone istotnych informacji i
zasobow.
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Formalna definicja i monitorowanie skutecznosci
zabezpieczen DLP. Po wdrozeniu, zabezpieczenia DLP oraz
ich skuteczno$¢ w ochronie Panstwa zasobéw danych nalezy
uwaznie monitorowaé, aby kontynuowac cykl ciggtych
ulepszen.

PLANOWANIE DLP: ORGANIZACJA PROJEKTU
ZAPEWNIAJACA SUKCES

Jako ze DLP wplywa na tak duzg ilo$¢ funkcji w obrebie organizaciji,
nalezy wyjasnic role i zakresy odpowiedzialno$ci w nizej
wymienionych procesach

Dazenie do kompromisu w zwigzku z
tymi procedurami juz na samym
poczatku sprawi, ze tatwiej bedzie
Panstwa organizacji wdrozy¢ strategie
DLP i zarzadzac nia.

KIEROWNICTWO PROJEKTU

» Zarzgdzanie programem

* Komitet sterujgcy

ZARZADZANIE PROJEKTEM

® Zarzadzanie jako$cig
* Biuro zarzadzania projektem

F()%

Zarzadzanie programem - Ten zespét dba o to, by nakfad pracy
zapewnit osiggniecie celow okreslonych przez Komitet sterujgcy.
Obowigzki obejmuja:

ZESPOL

¢ Zarzadzanie zmiang
* Procedury funkcjonalne
* Procedury rozwigzania

» Okreslenie i ocene celow
*Nadzor nad zakresem i kosztami projektu

Komitet sterujacy - Przewodniczgcym tego komitetu powinien byé
Gtowny specjalista ds. bezpieczenstwa informacji (Chief
Information Security Officer (CISO)) lub Gtéwny specjalista ds.
informacji (Chief Information Officer (ClO)). W jego sktad powinni
rowniez wchodzi¢ wszyscy istotni interesariusze projektu.
Obowigzki obejmuja:

» Wtasno$¢ gtéwnych strategii projektu oraz nadzér nad ich
wdrazaniem

* Definicja zwigzku projektu z og6lnie przyjetymi planami
biznesowymi i strategiami firmy



* Nalezy zapewni¢ udziat w projekcie os6b petnigcych istotne z
punktu widzenia dziatalnosci funkcje

* Nalezy usung¢ wszelkie wewnetrzne i zewnetrzne przeszkody
mogace uniemozliwi¢ osiggniecie celdw projektu

* Nalezy ocenia¢ postep w uprzednio ustalonych odstepach,
aby zapewni¢ zgodno$c¢ ze strategiami nadrzednymi

Zarzadzanie jakoscig - Obowigzki obejmuja:
* Ocene wymogow projektu oraz czynnoéci zwigzanych z
planowaniem jakosci i jej kontrolg

*Zapewnienie zmieszczenia sie w ramach czasowych projektu

Biuro zarzadzania projektem - Obowigzki obejmuja:
* Opracowanie planu projektu i zarzgdzenie nim

* Dynamiczne przydzielanie i kierowanie zasobéw w celu
zapewnienia efektow, ram czasowych oraz budzetu

* Ocena postepow projektu oraz, w miare potrzeby,
koordynacja z osobami petnigcymi istotne z punktu widzenia
dziatalnosci funkcje

Zarzadzanie zmiang - Obowigzki obejmuja:
* Sprawowanie kontroli nad zmianami planu projektu

» Dostosowanie i wdrozenie skutecznych zmian operacyjnych
koniecznych do pomys$lnego zakonczenia projektu

W wielu organizacjach procedury funkcjonalne i zwigzane z
rozwigzaniami wykonywane sg przez jedng osobe:

Procedury funkcjonalne - Aby zapewni¢ ich powodzenie, Panstwa
projekt DLP wymaga zaangazowania przedstawicieli oséb
petnigcych w organizacji istotne z punktu widzenia dziatalnosci
funkcje. Sa to osoby rozumiejgce wazne procesy biznesowe i
zajmujgce sie danymi wrazliwymi. Do podstawowych obowigzkéw
zalicza sie:

* Zrozumienie wymogow biznesowych ze strony kazdej osoby
petnigcej istotne z punktu widzenia dziatalnosci funkcje

* Wskazanie i udokumentowanie danych wrazliwych ze strony
kazdej osoby petnigcej istotne z punktu widzenia dziatalnosci
funkcje

* Opracowanie procedur tworzenia i modyfikacji polityk DLP,
zarzadzania zdarzeniami i ich zazegnywania

Procedury rozwigzania - Ci uczestnicy projektu opracowujg
skuteczne zarzadzenie zdarzeniami oraz okreslajg ramy dziatan
naprawczych, a takze parametry struktur umozliwiajgcych
interesariuszom zrozumienie czynionego przez projekt postepu,
ryzyka zwigzanego ze strategig oraz skutecznosci zarzgdzania
zdarzeniami, itd. Powinni oni wykazywac sie dogtebng wiedzg
techniczng z zakresu rozwigzan DLP. Inne obowigzki obejmuja:

* Analiza metod wykrywania typow danych wrazliwych
* Rekomendacja najlepszych praktyk w zarzgdzaniu danymi
* Opracowanie polityk DLP opartych o wymogi biznesowe

* Okres$lenie najlepszych praktyk instalacji, administracji i
dziatania rozwigzania DLP

* Prowadzenie szkolen dla zespotéw biznesowych
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Procedury infrastruktury - Funkcja ta odnosi sie do wynikéw

technicznych w zakresie gotowosci, zarzgdzania, utrzymania i

wsparcia systemu DLP. Konfigurujg polityki i wykonujg zadania
operacyjne w ramach samego rozwigzania DLP.

Inne obowigzki obejmuja:
* Prowadzenie szkolen technicznych
» Zarzgdzanie problemami technicznymi
* Spotkania z zespotem operacyjnym
* Sporzgdzanie raportéw
* Interakcja z zespotem wsparcia po stronie dostawcy

» Tworzenie dokumentacji technicznej

PLANOWANIE DLP: WYJASNIENIE KWESTII PROFILOW
UZYTKOWNIKA Do pomy$inego wdrozenia systemu DLP
konieczne sg jasne definicje rél kluczowych uczestnikéw procesu,
od personelu cisle zwigzanego z prowadzong dziatalno$cig
poprzez specjalistow ds. technologii DLP do uzytkownikéw
koncowych.

Zrozumienie juz na samym poczgtku
procesu na czym polegajg réznorakie
role pomoze w zapewnieniu sukcesu
Panstwa programu DLP.

Lider ds. funkcji biznesowych

Od tej osoby wymagana jest rozlegta wiedza na temat istotnych
procesow biznesowych i danych wykorzystywanych w ramach
funkcji biznesowych, do ktérych odnosic¢ sie bedzie projekt DLP.
Bedzie ona zaangazowana w identyfikacje i klasyfikacje danych
oraz zatwierdzenie polityki DLP. Po zakonczeniu projektu, osoba ta
przedstawi informacje zwrotng dotyczacg istotnych proceséw
biznesowych oraz wygenerowanych z nich danych.

Konsultant ds. DLP - Procedury funkcjonalne i rozwigzania

Osoba petnigca te role bedzie sprawowac funkcje okreslone w
procedurach funkcjonalnych i rozwigzania, o ktérych mowa w
poprzedniej czesci. Dobrym wyborem czesto okazuje sie
mianowanie na to stanowisko specjalisty z dziedziny IT,
bezpieczenstwa lub ryzyka, gdyz tak czy inaczej odpowiada ona za
funkcje biznesowe oraz dlatego, ze taka osoba bedzie musiata
potaczy¢ wiedze z zakresu procesow biznesowych ze
zrozumieniem rozwigzania DLP. Osoba na tym stanowisku
powinna tez wykazywac sie podstawowg wiedzg z zakresu IT, w
tym na temat katalogéw plikdw, baz danych, $ciezek katalogow,
uprawnien sieciowych oraz kwestii pokrewnych. Dodatkowg zaletg
bedg rowniez uprawnienia do przeprowadzania audytu jakosci i
bezpieczenstwa, np. ISO 27001. Po zakonczeniu projektu
Konsultant ds. DLP bedzie w miare potrzeby dostosowywac polityki
DLP, wspotpracujgc z Administratorem produktu DLP.



Administrator produktu DLP - Procedury infrastruktury

Ten cztonek zespotu - zwykle wybierany sposrod cztonkéw
organizacji ds. bezpieczenstwa informatycznego - musi by¢ w
stanie zainstalowa¢, administrowac i wspiera¢ rozwigzanie DLP
samo w sobie, co wymaga od niego/niej ukonczenia szkolenia w
zakresie produktow DLP oraz odpowiedniej wiedzy
informatycznej. Po zakonczeniu projektu osoba ta bedzie w
dalszym ciggu tworzy¢ nowe polityki i modyfikowac istniejace
pracujac na konsoli zarzgdzania produktem DLP pod kierunkiem
Konsultanta ds. DLP.

Menadzer ds. zdarzen zwigzanych z funkcjami biznesowymi

Rola tego czlonka sprowadza sie do interpretacji, analizy,
zarzadzania i podejmowania dziatan naprawczych w przypadku
zaistnienia zdarzen zwigzanych z DLP. W praktyce oznacza to
zapoznawanie si¢ z raportami wygenerowanymi przez
rozwigzanie DLP oraz ustalanie, czy nietypowe zdarzenie
wymaga podejmowania dalszych czynnosci wyjasniajgcych lub
zgtoszenia go Menadzerowi ds. zdarzen krytycznych lub innym
menadzerom. W tej roli, Menadzer ds. zdarzen musi wykazywac
sie wiedzg z zakresu istotnych z punktu widzenia dziatalnosci
procesow biznesowych, jak rowniez szczegotowg wiedzg na
temat funkcjonujgcych w organizacji sposoboéw zarzadzania
zdarzeniami oraz ram dziatan naprawczych. W trakcie trwania
projektu osoba ta réwniez ocenia i komentuje polityki, przeptywy
zadan i parametry, a takze wspomaga prowadzenie szkolen dla
uzytkownikow koncowych.

Menadzer ds. zdarzen krytycznych

Osoba ta - prawdopodobnie Gtéwny specjalista ds.
bezpieczenstwa informacji, Gtowny specjalista ds. informacji lub
Wiasciciel strategii DLP - ma za zadanie podjg¢ ostateczng
decyzje ws. dziatan naprawczych w razie wystgpienia wycieku
danych. Bedzie ona rowniez zarzgdza¢ wszelkimi tego typu
zdarzeniami wynikajgcymi z dziatan podejmowanych przez Lidera
ds. funkcji biznesowych, Menadzera ds. zdarzen zwigzanych z
funkcjami biznesowymi oraz pozostatych uzytkownikéw wyzszego
szczebla. Cztonek ten powinien wykazywac sie rzetelng wiedzg z
zakresu bezpieczenstwa lub dziatan zwigzanych z ryzykiem, jak
rowniez wiedzg na temat krytycznych dla organizacji procesow
biznesowych.

Uzytkownicy koncowi

W trakcie trwania projektu zespot powinien zatrudni¢ pracownikéw
zainteresowanych uczestnictwem w projekcie pilotazowym, aby
zapewni¢ informacje zwrotng na temat kwestii zwigzanych z DLP
z punktu widzenia konkretnych funkgji biznesowych. Osoby te
miatyby rowniez uczestniczy¢ w testach akceptacyjnych.
Uzytkownicy pilotazowi winni korzystac z aplikacji i mie¢ takie
same uprawnienia do dostepu, jak typowi uzytkownicy.

WDROZENIE DLP: Etapy pomy$Inie zakonczonych projektow

Przystepujac do realizacji projektu DLP nalezy wykazywac sie
zaangazowaniem w stosowanie najlepszych praktyk tak
ukierunkowujgc ludzi, procesy i produkty, aby osiagngc jak
najlepsze wyniki. Jak wida¢ na wykresie nieustajgce wyzwania,
jakie niesie ze sobg zapobieganie utracie danych sugeruje
wieloetapowy cykl, w ktérym powodzenie biezgcego projektu jest
warunkiem rozpoczecia kolejnego - by¢ moze polegajacego na
rozszerzeniu programu DLP na inne jednostki organizacyjne. W
niniejszej czesci omowiono szczegodty kazdego z etapow.
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Etap 1: Definicja kryteriow sukcesu oraz zakresu zamrazania
projektow

Aby projekt DLP zakonczyt sie powodzeniem musi opierac sie na
jasno sprecyzowanych kryteriach sukcesu okreslajgcych wartosc
dodang dla interesariuszy w obrebie organizacji. Wiele
organizacji popetnia btgd usitujgc odnies¢ sie do potrzeby
zagwarantowania bezpieczenstwa danych catego
przedsiebiorstwa poprzez wdrozenie projektu DLP, a nastepnie
napotyka problemy z okresleniem wartosci, jakie taki projekt ze
sobg niesie. W trakcie trwania DLP

powinien by¢ zgodny z szeroko pojetymi celami bezpieczenstwa -
na przyktad podejscia do zapobiegania zagrozeniom
wewnetrznym - konkretny projekt DLP nalezy jasno zdefiniowac
uzywajgc celéw, ktére sg mierzalne i osiggalne. W ten sposob
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uzyskuje sie ogdlng aprobate organizacji - niezbedng do
osiggniecia dtugofalowego sukcesu.

Etap 2: Identyfikacja istotnych z punktu widzenia DLP
profiléw uzytkownikéw

Aby zapewni¢ skutecznos$¢ strategii DLP profile uzytkownikéw, o
ktorych mowa w poprzedniej czesci, nalezy przydzieli¢
pracownikom, ktérzy rozumiejg zakres swoich obowigzkow i
dysponujg zasobami koniecznymi do ich spetnienia.

Etap 3: Identyfikacja danych wrazliwych oraz wymogéw
biznesowych

Pomimo ze DLP opiera sie na zaawansowanej technologii, w
ostatecznym rozrachunku jest to strategia biznesowa majgca na
celu zmniejszenie ryzyka ponoszonego przez organizacje.

Z tego wzgledu wazne jest, aby interesariusze projektu DLP
dyskutowali z Liderami ds. funkcji biznesowych i Menadzerami ds.
zdarzen zwigzanych z funkcjami biznesowymi na temat informac;ji
krytycznych dla kazdej funkcji biznesowej oraz wymogéw
operacyjnych dla wdrozenia projektu DLP.

Interesariusze powinni dzieli¢ sie swojg wiedzg na temat danych



wrazliwych, ktére nalezy chroni¢ dla kazdej z funkcji biznesowych.

W celu zapobiezenia zmianom zakresu projektu interesariusze
moga zostac poproszeni o zidentyfikowanie gtéwnych N typow
informacji wrazliwych, gdzie N oznacza liczbe mieszczacy sie
ustalonym zakresie projektu DLP. Rozpoczynajgc wspotprace z
klientem w zakresie planowania projektu DLP firma Forcepoint
udostepnia przyktadowe arkusze klasyfikacji danych, szablony
oraz kwestionariusze usprawniajgce proces. Zapytaj, czy Twdj
dostawca technologii DLP zapewnia podobne narzedzia.

Etap 4: Projektowanie i zarzadzenie politykami DLP

Na tym etapie zespot ocenia dane wyszczegolnione z kazdej
funkcji biznesowej na Etapie 3, angazuje Konsultanta ds. DLP a
nastepnieopracowuje polityki skutecznej identyfikacji tych danych.
Narzedzie DLP zapewni rézne sposoby identyfikacji danych, np.
wzorce, czesto powtarzane zwroty, stowa klucze, glosariusze,
atrybuty plikbw, odciski palcéw i algorytmy uczenia
maszynowego. Po ocenie tych sposoboéw nalezy zadecydowac
ktére z nich majg by¢ wykorzystane do precyzyjnej identyfikacji
danych. Nastepnie mozna przejs¢ do konfiguracji polityk DLP
(wstepnie w trybie monitorowania), udokumentowania ich w
dzienniku DLP i zatwierdzenia przez stosownych interesariuszy.
Nalezy rowniez okresli¢ stosowne metody kontroli zmiany przy
zgtaszaniu i zatwierdzaniu wnioskéw o zmiany.

Proces zarzadzania polityka

Proces zarzgdzania polityka jest istotny, poniewaz zapewnia
efektywne tworzenie nowych polityk i zarzadzanie nimi. Powinien
on wyglada¢ nastepujgco:

1.Uzytkownik koncowy rozpoznaje, czy stworzono nowe dane
wrazliwe lub czy istniejace dane staty sie¢ danymi wrazliwymi.

2.Lider ds. funkcji biznesowych stwierdza, czy potrzebna jest
nowa polityka zapobiegania wyciekom danych a nastepnie
kieruje wniosek o stworzenie takiej polityki do Konsultanta
ds. DLP.

3.Konsultant ds. DLP przektada wniosek na nowg polityke
DLP opierajacy sie na ustalonych ramach, aktualizuje
dziennik DLP oraz pliki statusu, a nastepnie kieruje
zaktualizowane pliki do Administratora produktu DLP.

4.Administrator produktu DLP wpisuje nowe polityki DLP do
konsoli zarzgdzania rozwigzaniem DLP.

DATA LEAK SOURCE REMEDIATION STRATEGY
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Procedura modyfikowania istniejgcych polityk wyglada
identycznie, z wyjatkiem tego, ze wszczyna sig ja, gdy uzytkownik
koncowy lub Menadzer ds. zdarzen zwigzanych z funkcjami
biznesowymi stwierdzi, ze istniejgca polityka jest nieskuteczna.

Etap 5: Dostosowanie istniejgcych polityk i zarzadzania
zdarzeniami

Ten etap jest niezwykle wazny z punktu widzenia tworzenia
skutecznych ram polityk DLP i ich konfiguracji w trybie wdrozenia.
Rozpoczyna sie od zrozumienia dlaczego majg miejsce zdarzenia
zwigzane z utratg danych, gdyz nie kazdy wyciek danych jest
umysiny lub ztosliwy. Wycieki dzielg sie na cztery gtéwne
kategorie, za$ kazda z nich wymaga zastosowania odrebne;j
strategii:

Przypadkowy wyciek: Co najmniej 60% zdarzen wynika z
ignorancji pracownikéw, ktérzy nie zdajg sobie sprawy z ryzyka
zwigzanego z wymiang krytycznych informacji. Sposobem na to
jest szkolenie pracownikow.

Ztosliwe dziatania oséb z zewnatrz: Majg one miejsce, gdy
systemy zostajg zainfekowane ztosliwym oprogramowaniem
usitujgcym eksfiltrowa¢ dane. Strategia dziatan naprawczych
polega na wykryciu i usunieciu problemu oraz identyfikacji
zainfekowanych urzadzen a nastepnie wyczyszczenie ich.

Nieztosliwe dziatania umysine: Niezbadane procesy biznesowe
moga sprzyja¢ umyslnemu dziataniu pracownikéw, ktére moze
skutkowac¢ przypadkowg utratg danych. Projekt DLP uwidoczni te
procesy prowadzac do produktywnej dyskusji ze stosownymi
liderami na temat usprawnienia proceséw biznesowych oraz
dostosowania polityk uwzgledniajgc w nich procesy obarczone
akceptowalnym ryzykiem.

Ztosliwe dziatanie osoby z wewnatrz: Ma miejsce, gdy pracownik
usituje wykras¢ informacje lub dziata¢ na niekorzy$¢ organizaciji
poprzez doprowadzenie do ich wycieku. Tego typu zdarzenia sg
wykrywalne tylko, gdy rozwigzanie DLP zapewnia wglad
konieczny do profilowania ryzykownych zachowan uzytkownikéw,
np. rozwigzanie Insider Threat Data Protection firmy Forcepoint.
Wazne jest, aby organizacja zdefiniowata zasady postepowania w
przypadku tego typu zdarzen wysokiego ryzyka.

Dogtebne zrozumienie tego typu wyciekow zapewni zespotowi
nadzorujgcemu projekt identyfikacje interesariuszy
odpowiedzialnych za bezpieczenstwo, ryzyko, zgodnosc¢ z
przepisami, kwestie prawne, zasoby ludzkie, itd., ktérzy powinni
wzig¢ udziat w procesie zarzadzania zdarzeniami i wdrozenia
dziatan naprawczych, a nastepnie stworzy¢ procedury - wraz z
mechanizmami zgtaszania - wtasciwymi dla stosownych funkgiji.

Etap 6: Zwiekszanie Swiadomosci oraz programy
szkoleniowe

Rozwigzanie DLP moze stuzy¢ jako $wietne narzedzie do
zwiekszania $wiadomosci polityk bezpieczenstwa danych
organizacji, a takze do zrozumienia dziatan uzytkownikow
podwyzszonego ryzyka, ktérzy naruszajg polityki DLP z powodu
ignorancji. Mozliwosci zwiekszania $wiadomosci obejmuja:
* Wyswietlanie uzytkownikom koncowym
wyskakujgcych okien ostrzegajacych o
mozliwosci naruszenia polityki
» Wysytanie uzytkownikom koncowym (opcjonalnie rowniez
menadzerom) powiadomien mailowych po wykryciu
naruszenia polityki



» Umozliwienie uzytkownikom wystania wiadomosci
usprawiedliwiajgcej zanim podejmg dziatania, ktore
mogtyby naruszy¢ polityke

Powyzsze mozliwosci zwigkszania $wiadomosci w znacznym
stopniu przyczyniajg sie do zmniejszenia liczby zdarzen
spowodowanych zaniechaniem uzytkownika.

Szkolenia

Wazne jest prowadzenie stosownych programéw szkoleniowych
dla réznego rodzaju profildw uzytkownikéw DLP. Szkolenia te
powinny by¢ prowadzone cyklicznie, z wykorzystaniem
nastepujgcych modutdéw proponowanych dla réznych typow
uzytkownikéw:

* Szkolenie z zakresu zarzadzania zdarzeniami i
raportowania - Skierowane do pracownikoéw z dostepem
do systemu raportowania, aby byli w stanie sprawdzi¢
powiadomienia wygenerowane przez rozwigzanie DLP.
Szkolenie to jest istotne z punktu widzenia Lideréw ds.
funkcji biznesowych, Menadzeréw ds. zdarzen zwigzanych
z funkcjami biznesowymi, Menadzeréw ds. zdarzen
krytycznych, oraz opcjonalnie - Administratoréw produktow
DLP.

* Szkolenie z zakresu administracji systemu i utrzymania
go - Skierowane do personelu IT zajmujgcego sie
technicznym utrzymaniem rozwigzania DLP.
Administratorzy produktow DLP majg obowigzek
uczestniczy¢ w tym szkoleniu przed przystgpieniem do
wykonywania czynnosci w tym zakresie.

» Szkolenie z zakresu klasyfikacji danych i polityki jej
dotyczacej - Skierowane do pracownikéw zajmujacych sie
tworzeniem nowych polityk i modyfikacjg istniejgcych.
Szkolenie to jest istotne z punktu widzenia Lideréw ds.
funkcji biznesowych, Konsultantéw ds. DLP,
Administratoréw produktéw DLP, oraz opcjonalnie,
Menadzeréw ds. zdarzen zwigzanych z funkcjami
biznesowymi.

Szkolenie uzytkownikéw koncowych - Jest niezwykle
istotne, aby uswiadomi¢ uzytkownikom jakich procedur
muszg przestrzegac, zeby strategia DLP zostata pomysinie
wdrozona w organizacji. Szkolenie to nalezy
przeprowadzac¢ w trybie internetowym przynajmniej raz na
kwartat.

Etap 7: Zarzadzanie projektem oraz monitorowanie
postepow

Aby zapewni¢ powodzenie projektu oraz zrozumienie jego
znaczenia dla organizacji przez interesariuszy, niezwykle istotne
jest zastosowanie zrozumiatych parametréw monitorowania
etapéw wdrazania projektu DLP.

Dla przyktadu, kto$ chce dowiedzie¢ sie, czy dane wrazliwe sg
kopiowane na takie noéniki danych, jak DVD czy pendrive.

KONTAKT O FORCEPOINT

Forcepoint™ jest zastrzezonym znakiem towarowym firmy Forcepoint Sp. z 0.0. SureView®, ThreatSeeker®, sg zastrzezonymi
znakami towarowymi firmy

www.forcepoint.com/contact

Budowanie strategii i procesu DLP

Rozwigzanie DLP monitoruje tego typu dziatania i zapobiega im,
ale réwniez dokumentuje czestotliwo$¢ wystepowania tego typu
dziatan oraz kto sie ich dopuszcza. Z czasem mozna bedzie
zaobserwowac parametry wskazujgce, czy projekt DLP,
powigzany z programem zwiekszania Swiadomosci, przynosi
pozadane rezultaty w zmniejszaniu ryzyka.

Zaleca sie stosowanie przynajmniej tych parametréw zgtaszania:

Cotygodniowe sprawozdania przedktadane Liderom ds.
funkcji biznesowych i Menadzeréw ds. zdarzen zwigzanych z
funkcjami biznesowymi

» 10 punktow / uzytkownikéw koncowych najczesciej
naruszajgcych polityke DLP dla kazdej funkcji biznesowej

» Najczesciej wystepujace kategorie naruszania polityki DLP

» Naruszenia polityki w podziale na kanaty lub aplikacje (USB,
e-mail, itp.) Raporty dotyczace zdarzen, statusu zdarzen,
tendencji wystepowania zdarzen

Miesieczne sprawozdania przedktadane kierownictwu
wyzszego szczebla

> Najczesciej wystepujgce kategorie naruszania polityki DLP
» Procesy i uzytkownicy najczesciej naruszajgcy polityki DLP

» Sprawozdania zawierajgce opisy przyktadowych zdarzen
podkreslajace ryzyko biznesowe dla kazdej z funkc;ji
biznesowych

» Naruszenia polityk w podziale na kanaty i aplikacje (USB, e-
mail, itp.)

» Sprawozdania z dziatan majgcych na celu zmnigjszenie
ryzyka w oparciu o liczbe zdarzen na tydzien

Grupowanie zdarzen typowych dla
kazdego rodzaju dziatalnosci
gospodarczej pomaga
interesariuszom zrozumiec istotne
rodzaje ryzyka, ktére rozwigzanie DLP
oraz ogolna strategia DLP majg
identyfikowac i ktérym majg
zapobiegac.

Wazne jest, aby poinformowac interesariuszy o tym, jak strategia
DLP zmniejsza ryzyko biznesowe, aby dzieki temu odpowiednio
pokierowali swoimi zespotami w celu wypracowania mniej
ryzykownych zachowan dla utrzymania bezpieczenstwa danych.

Osiggniecie tego oznacza skuteczne wdrozenie programu DLP.
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