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Forcepoint Email Security

CHMURA FORCEPOINT ORAZ LOKALNE
ZABEZPIECZENIE POCZTY E-MAIL

Wiekszos$¢ cyberatakdw pochodzi z poczty e-mail
i wykorzystuje zaawansowane, skoordynowane taktyki, takie jak
przynety zaprojektowane spotecznie i ukierunkowany phishing.
Poniewaz te wielostopniowe zagrozenia tacza w trakcie atakow

elementy sieci i wiadomosci e-mail, stanowia one tzw. . Kill Chain”

mozliwosci powstrzymania ich jeszcze przed doprowadzeniem do
naruszenia.

Maksymalizuj swoje wykorzystanie
i bezpieczenstwo poczty
elektronicznej

Forcepoint Email Security identyfikuje ukierunkowane
ataki, uzytkownikdw wysokiego ryzyka i wewnetrzne zagrozenia,
upetnomocniajac jednoczeénie pracownikdéw mobilnych
i “vwychodzacych lub préby komunikacji botnetowej, Forcepoint
Email Security zabezpiecza mieszane srodowiska za pomoca
ochrony Swiadomej zawartosci, chroniac komunikacje poczty
elektronicznej w ramach kompletnego i powiazanego systemu
ochrony przeciwko zaawansowanym zagrozeniom (ang. Advanced
Persistent Threats - APT) oraz innym rodzajom zaawansowanych
zagrozen.

www.forcepoint.com

Wyzwania zwiazane
z zabezpieczeniem poczty e-mail

e APT wykorzystuje zwykle poczte elektroniczna do
wczesnych etapéw zaawansowanych atakow.

3 Poczta elektroniczna musi spetni¢ wiecej wymogow,
aby rozwiaza¢ problem kradziezy danych i zagrozen
wewnetrznych.

e Firmy korzystaja z ustugi Office 365 i innych ustug
opartych na chmurze w celu zapewnienia rozwoju
i w zwiazku z wzajemna konkurencja.

e Ryzykowne nawyki uzytkownikéw moga prowadzi¢ do
naruszen bezpieczenstwa i utraty danych.



~Ostatecznie jestesmy bardzo
zadowoleni z produktow Forcepoint.
Forcepoint Email Security wykonuje
swoje zadanie i rozwiazuje wszelkie
problemy, zanim dotra do naszego
serwera.”

— Ray Finck, Manager of Information Systems, Lowe Lippmann

Mozliwosci
Forcepoint Email Security

} ZATRZYMANIE APT ORAZ POZOSTALYCH )
ZAAWANSOWANYCH | UKIERUNKOWANYCH ZAGROZEN

Advanced Classification Engine(ACE) firmy Forcepoint
stanowi rdzen wszystkich rozwiazan Forcepoint. ACE
identyfikuje ztosliwe przynety, zestawy exploitéw,
pojawiajace sie zagrozenia, tacznos¢ z botnetami i inne
zaawansowane zagrozenia w ramach Kill Chain. Pozwala to
na identyfikacje wczesnych etapow ataku przez Forcepoint
Email Security. Moze nawet identyfikowaé zagrozenia
z wykorzystaniem ztos$liwego oprogramowania na poziomie
zero-day, korzystajac z zaawansowanych mozliwosci oceny,
obejmujacych w petni zintegrowane sandboxowe zachowanie
plikow.

} ZABEZPIECZENIE DANYCH WRAZLIWYCH PRZED
ATAKAMI ZEWNETRZNYMI ORAZ ZAGROZENIAMI
WEWNETRZNYMI

W celu przygotowania sie na ztosliwe zagrozenia
wewnetrzne lub potencjalnie skuteczny cyberatak wazne jest,
aby monitorowac¢ komunikacje wychodzaca. Jest to konieczne
zaréwno w celu spetnienia wymagan dotyczacych kradziezy
danych, jak i wymagan biznesowych. Jedynie Forcepoint
dostarcza technologie pozwalajaca powstrzymac infiltracje
oraz eksfiltracje danych za pomoca takich funkcji, jak:

e Skanowanie w formacie OCR (Optical Character
Recognition) w celu zidentyfikowania poufnych
danych ukrytych w obrazach, takich jak zeskanowane
dokumenty lub zdjecia z ekranu.

3 Wykrywanie zaszyfrowanych plikow w celu
rozpoznawania niestandardowych zaszyfrowanych
plikdw majacych na celu zignorowanie identyfikacji.

e Monitorowanie ochrony przed utrata danych
sptywajacych (DLP) w celu okreslenia lokacji wyciekania
poufnych danych w niewielkich ilosciach.

3 Zaawansowana analiza ztosliwych plikéw i makr typowo
wbudowanych w pliki MS Office.
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BEZPIECZENSTWO ZAADOPTOWANIA TECHNOLOGII
CHMURY, TAKICH JAK OFFICE 365 | BOX ENTERPRISE,
W RAMACH WSPIERANIA MOBILNYCH ZASOBOW
ROBOCZYCH

Dziaty IT sa zobowiazane do utrzymania obecnych
systemow, przy jednoczesnym wspieraniu coraz bardziej
mobilnej sity roboczej i stawianiu czota wymaganiom
zwiazanym z wprowadzaniem nowych technologii, takich
jak Office 365. Forcepoint Email Security zapewnia wiodace
w branzy mechanizmy, ktére wykorzystuja systemy
i inne informacje do kontroli komunikacji, na przyktad
uniemozliwiajac catkowity dostep do poufnych zatacznikdw
e-mail na wrazliwych urzadzeniach przenosnych,

a jednoczesnie umozliwiaja petny dostep do catkowicie
zabezpieczonych laptopdw. Te zabezpieczenia przychodzace
i wychodzace sa obstugiwane w pakiecie Office 365.

IDENTYFIKACJA UZYTKOWNIKA ,,WYSOKIEGO RYZYKA”
I'EDUKACJA'UiYTKOWNIK(')W W CELU POPRAWY
SWIADOMOSCI

Zasobne zbiory danych w programie Forcepoint
Email Security sa wykorzystywane w ramach wielu polityk
w zakresie raportowania i identyfikowania systemow, ktére
moga wymagacd szczegdlnej uwagi IT. Generuja raport
dotyczacy wskaznikéw kompromisu w celu zidentyfikowania
zainfekowanych systemow i bardziej proaktywnych raportow
dotyczacych podejrzanych zachowan, w tym potencjalnych
zagrozen wewnetrznych, takich jak ..niezadowoleni
pracownicy”. Mozliwosci zwiazane z uzyskaniem opinii
od uzytkownika pomagaja w zakresie doedukowania
pracownikéw na temat tego jakie popetniaja btedy, pomagajac
im lepiej poznac i zrozumied najlepsze praktyki dotyczace
poczty e-mail.



Udoskonalone moduty ochrony

OPTIONAL HYBRID CLOUD DEPLOYMENT

Wykorzystaj globalne ustugi chmury ForcePoint w zakresie
wydajnosci i skalowalnosci

Potacz sie z ochrona przed zagrozeniami wynikajacymi z ustug
filtrowania, oparta na chmurze w celu zachowania przepustowosci
dzieki wiodacym w branzy rozwiazaniom antyspamowym SLA. Modut
hybrydowy dodaje do rozwiazan w obrebie poczty e-mail sandboxing
URL oraz edukacje w zakresie phishingu.

EMAIL DLP

Zablokuj kradzieze danych przy uzyciu swiadomego tresci DLP
przeznaczonego dla przedsiebiorstw

Przygotuj sie na zagrozenia wewnetrzne oraz kradziez danych
poprzez ztosliwe oprogramowanie, osiagnij cele dotyczace
zgodnosci, a nastepnie zminimalizuj ryzyko zwiazane z informacjami
osobistymi lub IP. Zaawansowane funkcje umozLliwiaja wykrycie
kradziezy danych ukrytych w obrazach lub zaszyfrowanych plikach
nawet, jesli sa przekazywane w matych ilosciach w celu unikniecia
wykrycia.

CLOUD SANDBOX

Integracja sandboxingu behawioralnego do automatycznej

i recznej analizy plikow ztosliwego oprogramowania

Uzupetnij analityke Forcepoint ACE za pomoca zintegrowanego
sanboxingu pliku w celu zapewnienia dogtebnej inspekcji.
Skorzystaj z analizy behawioralnej w wirtualnym $rodowisku, aby
odkry¢ zachowanie ztosliwego oprogramowania Zero-day oraz
inne zaawansowane ztosliwe oprogramowania. Przetestuj pliki
automatycznie lub recznie, aby wygenerowac szczegétowe analizy.

EMAIL ENCRYPTION

IMAGE ANALYSIS

www.forcepoint.com

Zapewnij poufnos¢ wrazliwym potaczeniom

Modut szyfrowania wiadomosci e-mail Forcepoint jest technologia
oparta na zasadach, ktore umozLliwiaja zabezpieczenia dostarczanej
poczty elektronicznej. Eliminuje tradycyjne bariery kosztow

i ztozonosci, oferujac tatwa administracje, bez ztozonego
zarzadzania kluczami lub dodatkowego sprzetu.

Identyfikuj wyrazne obrazy, aby zapewnic akceptowalne
wykorzystanie i zgodnos$¢

Modut analizy obrazu Forcepoint umozliwia pracodawcom
podejmowanie proaktywnych dziatan w celu monitorowania,
edukowania i egzekwowania polityki dotyczacej adreséw e-mail
firmy w odniesieniu do jawnych lub pornograficznych zatacznikéw
w postaci zdjec.
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Sita ptynaca z rozwiazan Forcepoint

Forcepoint Advanced Classification

Engine (ACE)

Dzieki zastosowaniu ztozonych ocen ryzyka i analizy predykcyjnej w celu
zapewnienia najbardziej skutecznego zabezpieczenia, Forcepoint ACE
zapewnia wbudowana ochrone kontekstowa w czasie rzeczywistym

w zakresie sieci, poczty elektronicznej, danych i urzadzen przenosnych.
Zapewnia réwniez skuteczna polityke powstrzymywania poprzez analize
ruchu przychodzacego i wychodzacego z funkcja definiowania danych

w celu zapobiegania kradziezy danych majacych kluczowe znaczenie

w branzy. Klasyfikatory do ochrony w czasie rzeczywistym oraz analizy
danych i zawartosci (wynik wielu lat badan i rozwoju) umozliwiaja firmie
ACE wykrycie wiekszej liczby zagrozen, niz w przypadku tradycyjnych
silnikéw antywirusowych (korekta jest nanoszona codziennie pod
adresem http://securitylabs.forcepoint.com). ACE jest podstawowa
ochrona wszystkich rozwiazan Forcepoint i jest obstugiwane przez

Forcepoint ThreatSeeker Intelligence.

ZINTEGROWANE ZESTAWIENIE OBSZAROW
OCENY OCHRONY MOZLIWOSCI W OBREBIE 8
KLUCZOWYCH OBSZARACH

. 10.000 analizowanych
szczegotéw wspomagajacych
dogtebna kontrole.

e Predyktywny mechanizm
zabezpieczen przewiduje
kilka ruchéw do przodu.

e  Obstuga wewnetrzna nie

tylko monitoruje, ale blokuje
zagrozenia.

www.forcepoint.com
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Forcepoint ThreatSeeker Intelligence

Forcepoint ThreatSeeker Intelligence, zarzadzane przez Forcepoint
Security Labs, dostarcza podstawowych informacji o bezpieczenstwie
dla wszystkich produktéw bezpieczenstwa Forcepoint. taczy ponad
900 milionow punktow koncowych, w tym dane wejsciowe z serwisu
Facebook, za$ dzieki zabezpieczeniom Forcepoint ACE analizuje do
5 miliardéw zadan dziennie. Ta rozlegta wiedza na temat zagrozen
bezpieczenstwa umozliwia ThreatSeeker Intelligence Cloud oferowanie
aktualizacji zabezpieczen w czasie rzeczywistym, ktére blokuja
zaawansowane zagrozenia, ztosliwe oprogramowanie, ataki phishingu,
przynety i oszustwa, a takze oferuje najnowsze rankingi sieciowe.
ThreatSeeker Intelligence Cloud jest niezréwnane pod wzgledem
wielkosci i wykorzystuje ochrone ACE w czasie rzeczywistym w celu
analizy zbiorczych danych wejsciowych. (Po uaktualnieniu do programu
Web Security, Forcepoint ThreatSeeker Intelligence pomaga zmniejszy¢
ryzyko wystapienia zagrozen internetowych i kradziezy danych).

TRITON Architecture

Dzieki najlepszemu w swojej klasie zabezpieczeniu i ujednoliconej
architekturze, TRITON Architecture oferuje ochrone w czasie
rzeczywistym z wbudowanymi funkcjami ochrony Forcepoint ACE.
Niespotykane zabezpieczenia w czasie rzeczywistym ACE sa wspierane
przez Forcepoint ThreatSeeker Intelligence i wiedze specjalistow
z Forcepoint Security Labs. Wynikiem jest skomasowana architektura
z ujednoliconym interfejsem uzytkownika i informacjami dotyczacymi
bezpieczenstwa.
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