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Intrusion PreventionSystem

do ochrony rozproszonych sieci

Forcepoint oferuje najbezpieczniejsze na rynku* syste

przedsiebiorstw - centra danych, biura, oddziaty i chmura.

*NSSLabsNGIPSTest2017

Rozwiazania Forcepoint dotyczace bezpieczenstwa sieci oferuja
najbezpieczniejszy na rynku system wykrywania i zapobiegania
wtamaniom (IPS).

Najlepiej oceniany w niezaleznych testach system IPS firmy
Forcepoint moze by¢ wdrozony jako samodzielne urzadzenie
Layer 2 IPS lub jako cze$¢ kompleksowej zapory nowej generacji
Layer 3 (NGFW) w érodowisku fizycznym, wirtualnym i w chmurze.
System eliminuje prdoby obejscia zabezpieczen, exploity i ztosliwe
oprogramowanie, ktore hakerzy wykorzystuja do penetracji sieci
przedsiebiorstw i eksfiltracji danych.

Wyjatkowa architektura zapewniajaca wydajnosc
i szybkos$¢ dziatania

Do przeprowadzania kontroli Forcepoint wykorzystuje dynamiczna
kontrole strumienia danych, ktére wykracza poza zwykta inspekcje
pakietow. Rekonstruuje i analizuje rzeczywista zawartosc,
eliminujac techniki obejscia zabezpieczen, ktdre przenosza exploity
i ztosliwe oprogramowanie.

Ponadto wydajne dekodowanie ruchu szyfrowanego demaskuje
ataki ukryte w transmisji SSL/TLS.

Forcepoint analizuje kazdy strumien danych, dekodujac rézne
warstwy protokotu IP w celu znalezienia nieprawidtowych lub
zmienionych parametréw protokotu, metadanych i nagtowkow.

Nastepnie Forcepoint stosuje zaawansowane techniki analizy
zawartosci pod katem wystepowania exploitow majacych na celu
wykorzystanie luk w systemach.

W przeciwienstwie do rozbudowanych mechanizmoéw sygnatur
opartych na wzorcach, podejscie Forcepoint umozliwia identyfikacje
takich atakdw za pomoca jednego fingerprintu. Fingerprinty
dopasowywane sa za pomoca szybkiego mechanizmu
deterministycznego (ang. deterministic finite automata, DFA]
dostosowanego do kazdego kontekstu protokotu, umozliwiajac
dotaczanie nowych fingerprintdw bez wptywu na wydajnosc.
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O krok przed hakerami dzieki ciagtym
aktualizacjom

Globalny zespdt badawczy Forcepoint nieustannie analizuje zrodta
informacji o zagrozeniach, raporty o podatnosciach oraz rézne
systemy testowe do analizy exploitow i luk w zabezpieczeniach.
Nowe aktualizacje fingerprintow publikowane sa w razie potrzeby
za posrednictwem naszej ustugi w chmurze i sg automatycznie
pobierane przez systemy bezpieczenstwa sieciowego Forcepoint.
To proaktywne podejscie daje zespotom IT czas na analize nowo
wprowadzonych zmian i implementacje poprawek bezpieczenstwa
bez obawy o narazenie na atak.

Przeciwdziatanie atakom Zero-Day i tresciom
niepozadanym

Produkty bezpieczenstwa sieciowego Forcepoint zapewniaja takze
wiele warstw ochrony przed nieznanymi wczesniej atakami i trescia
niepozadana. Przesytane pliki sa poddawane rygorystycznej kontroli
reputacji i ztosliwego oprogramowania, a dzieki naszej
zaawansowanej technologii sandboxing’u, skutecznie wykrywamy
nowe zagrozenia takie jak ataki typu zero-day. Forcepoint jest
jednym z pionierow w kategoryzacji i filtrowaniu stron
internetowych i tresci. Dzieki naszym urzadzeniom IPS i NGFW
organizacje moga lepiej przestrzegac przepisow obowiazujacych

w miejscu pracy, ograniczy¢ narazenie na kradziez danych
osobowych i uniemozliwi¢ uzytkownikom odwiedzanie stron
internetowych zawierajacych niebezpieczne tresci.

Funkcjonalnos¢ Fail-Open

Urzadzenia Forcepoint obstuguja szereg modutowych kart
interfejsow sieciowych, w tym interfejsy typu fail-open, ktore
utrzymuja ruch nawet gdy IPS straci zasilanie.



http://www.forcepoint.com/

Forcepoint Intrusion Prevention System (IPS)

Simple Packet Inspection Forcepoint Stream Inspection

1entation and many other evasions Defeats many evasion techniques

B (W) & B

FORCEPOINT £ACZY REKONSTRUKCJE STRUMENIOWA Z SZYBKIM FINGERPRINTINGIEM EXPLOITOW

Ochrona twojego biznesu Zalety biznesowe

Kazdego dnia hakerzy staja sie coraz skuteczniejsi w penetrowaniu

sieci korporacyjnych, aplikacji, centréw danych i punktéw » Mniej naruszen bezpieczenstwa danych

koricowych. Gdy dostana sie do srodka, moga ukras¢ wtasnosc > Wieksze bezpieczenistwo bez przerw w dziatalnosci
intelektualna, informacje o klientach i inne wrazliwe dane, » Mniejsze narazenie na nowe zagrozenia, gdy zespoty
powodujac nieodwracalne szkody w dziataniu firmy i jej reputacji. IT implementuja nowe poprawki bezpieczefistwa

N _ _ o > Zabezpieczenie oddziatow, chmur lub centréw danych
Ataki internetowe wykraczaja poza zwykte exploity. Ztodzieje coraz > Obnizenie TCO dotyczacego bezpieczenistwa

czesciej stosuja nowe techniki, by uniknaé wykrycia przez i infrastruktury sieci

tradycyjne urzadzenia sieci bezpieczenstwa, w tym zapory ogniowe.

Takie dziatania prowadzone sa na wielu poziomach, aby Gtowne cechy

zakamuflowac exploity i ztosliwe oprogramowanie, sprawiajac, ze

staja sie one niewidoczne dla tradycyjnej kontroli pakietow opartej » Wadrozenie w formie Layer 2 IPS lub jako czes¢
na sygnaturach. W przypadku unikania wykrycia nawet stare ataki,

kompleksowego Layer 3 NGFW

Inspekcja typu Stream-based

» Pionier w dziedzinie ochrony przed naruszeniami
bezpieczenstwa

> Deszyfrowanie z granularna kontrola prywatnosci

» Wykrywanie anomalii dot. uzycia protokotow

» Wykrywanie exploitow i ztosliwego oprogramowania
za pomoca mechanizmu DFA

» Wykrywanie Denial of Service (DoS)

ktore byty przez lata blokowane, moga nagle zostac¢ wykorzystane >
do naruszenia bezpieczenstwa systemow wewnetrznych.

Forcepoint stosuje inne podejscie. Nasz wiodacy w branzy silnik IPS
przeznaczony jest do wszystkich trzech etapow ochrony sieci:
blokowania préb obejscia zabezpieczen, wykrywania exploitow

i zatrzymywania ztosliwego oprogramowania. Moze by¢ wdrozony
w sposdb transparentny za istniejacymi zaporami ogniowymi aby
zapewnic ochrone bez modyfikacji istniejacej sieci lub jako czesc

naszego kompleksowego rozwiazania NGFW dla zachowania > Ochrona typu Anti-bot

petnego bezpieczenstwa. » Zero-day Sandboxing w chmurze lub za pomoca
urzadzen typu appliance

Wszystkie produkty bezpieczenstwa sieciowego Forcepoint sa stale > Najlepsze w branzy filtrowanie adresow URL

aktualizowane oraz centralnie zarzadzane a dostep do polityk » Interfejsy modutowe z fail-open

bezpieczenstwa i dashboard’6w udostepniany jest w catej sieci. » Jednakowa funkcjonalno$¢ i wydajnosé niezaleznie od

Z Forcepoint mozesz bezpiecznie, niezawodnie i wydajnie prowadzic¢ sposobu implementacji

swoja dziatalnosc zapewniajac bezpieczenstwo centréw danych, > Scentralizowane zarzadzanie politykami

sieci biurowych, oddziatéw i srodowisk w chmurze. > Szybkie aktualizacje oprogramowania bez przestojow
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Specyfikacja Forcepoint Intrusion Prevention System (IPS)

OBSLUGIWANE PLATFORMY

Urzadzenia

Wiele wersji sprzetowych/modularnych przeznaczonych dla centréw danych, obrzezy sieci i oddziatéw

Infrastruktura chmury

Amazon Web Services, Microsoft Azure

Urzadzenie wirtualne

Systemy x86 64-bit; VMware ESXi, VMware NSX, Microsoft Hyper-V i $srodowisko wirtualizowane KVM

Tryby dziatania

Jako IPS (layer 2, z opcjonalnymi modutami typu fail-open) lub jako cze$¢ NGFW (layer 3)

Kontekst wirtualny

Oddzielne, wirtualne konteksty logiczne; przypisanie osobnych interfejsow i polityk do kazdego kontekstu wirtualnego
w obrebie jednego urzadzenia fizycznego typu Master

KONTROLA

Multi-Layer Traffic Normalization /
Full-Steam Deep Inspection

e Rekonstruuje i analizuje rzeczywista zawartos¢, aby zapewnic integralnosé strumienia danych

e (Odrzuca zduplikowane segmenty danych, ktére moga doprowadzi¢ do nieoczekiwanych rezultatow po ponownej
rekonstrukcji

Anti-Evasion Defense

Zatrzymuje: fragmenty typu out-of-order oraz overlapping, manipulowanie protokotami, techniki typu obfuscation
oraz bazujace na kodowaniu zawartosci

Dynamic Context Detection

Protokét, aplikacja, typ pliku

Protocol-Specific Traffic Handling /
Inspection

Ethernet, H.323, GRE, IPv4, IPv6, ICMP, IP-in-IP, enkapsulacja IPv6, UDP, TCP, DNS, FTP, HTTP, HTTPS, IMAP, IMAPS,
MGCP, MSRPC, NetBIOS Datagram, OPC Classic, OPC UA, Oracle SQL Net ,POP3, POP3S, RSH, RSTP, SIP, SMTP, SSH,
SunRPC, NBT, SCCP, SMB, SMB2, SIP, TCP Proxy, TFTP, zintegrowana inspekcja za pomoca proxy Sidewinder

Granular Decryption of
SSL/TLS Traffic

e Wysokowydajne de-szyfrowanie SSL/TLS - dla klienta i serwera
e Kontrola prywatnosci uzytkownikow i ochrona organizacji przed kradzieza danych osobowych

e Sprawdzanie waznosci certyfikatu TLS i listy wyjatkdw na podstawie nazwy domeny certyfikatu

Vulnerability Exploit Detection

e Rozwiazanie niezalezne od protokotdw, dowolny protokét TCP/UDP, logowanie nieprawidtowosci i préb unikniecia
wykrycia

Virual patching podatnosci CVE - dla serweréw i stacji roboczych

e Zaawansowane fingerprint'y eliminuja konieczno$¢ stosowania wielu sygnatur

Szybki silnik deterministyczny (deterministic finite automata - DFA), dopasowanie nowych fingerprintéw

Ciagta aktualizacja fingerprintéw ze strony Forcepoint

Custom Fingerprinting

e Dopasowywanie fingerprint'u niezaleznie od protokotu
e Tworzenie wtasnych fingerprint z uzyciem regular expression

e Fingerprint dla wtasnych, niestandardowych aplikacji

Rozpoznanie skanowania

Skan TCP/UDP/ICMP, wykrywanie metod stealh i slow scan w IPv4 i IPvé

Anti-Botnet

e Wykrywanie oparte na deszyfrowaniu transmisji

e Analiza sekwencji dtugosci komunikatow

Korelacja

Korelacja lokalna, korelacja na serwerze logow

Ochrona DoS/DDoS

e Wykrywanie SYN/UDP flood
e Ograniczanie ilosci jednoczesnych potaczen, kompresja logéw per interfejs
e Ochrona przed slow HTTP request, limit pototwartych potaczen

e Rozdzielenie Control Plane i Data Plane

Metody blokowania

Bezposrednie blokowanie, resetowanie potaczenia, blacklisting (lokalny i rozproszony), HTML response,
przekierowanie HTTP

Rejestracja ruchu

Automatyczna rejestracja ruchu/pcap z zapisem ataku

Automatyczne aktualizacje

e Dynamiczne aktualizacje za pomoca Centrum Zarzadzania Bezpieczenstwem Forcepoint Security Management
Center (SMC)

www.forcepoint.com
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Specyfikacja systemu Forcepoint Intrusion Prevention System (IPS) c.d.

ZAAWANSOWANE WYKRYWANIE Z£OSLIWEGO OPROGRAMOWANIA | KONTROLA PLIKU

Protokoty FTP, HTTP, HTTPS, POP3, IMAP, SMTP

Filtrowanie plikow Polityka filtrowania plikdw. Ponad 200 obstugiwanych typéw plikéw w 19 kategoriach

Reputacia pliku Kontrola i blokowanie ztoéliwego oprogramowania na podstawie reputacji pliku (ustuga w chmurze). Opcjonalne,
P 1ap lokalna kontrola reputacji z pomoca McAfee TIE przez DxL.

Antywirusowe skanowanie pliku Lokalny silnik antywirusowy*

Zero-Day Sandboxing SANDBOX - Forcepoint Advanced Malware Detection dostepny w opcji w chmurze jak i w formie appliance

FILTROWANIE ADRESOW URL

Za pomoca Forcepoint ThreatSeeker Intelligence, ten sam mechanizm jak w przypadku Forcepoint Web Security

Kategoryzacja URL i Forcepoint Email Security

Automatyczne aktualizacje Nieustannie aktualizowane ze wzgledu na analize nowych witryn

Wdrozenie strategii dostepu wg

.. Forcepoint NGFW URL Filtering w formie subskrypcji add-on
kategorii

ZARZADZANIE | MONITORING

Scentralizowany system zarzadzania na poziomie przedsiebiorstwa z funkcjami analizy, monitorowania i raportowania

Interfejs zarzadzania , , . : . . .
) . logéw (szczegdtowe informacje w karcie produktu Forcepoint Security Management Center)

Monitoring SNMP SNMPv1, SNMPv2c i SNMPv3

Rejestracja ruchu Narzedzie tcpdump, rejestracja zdalna przez Forcepoint Security Management Center

High Security Management

L Szyfrowanie komunikacji pomiedzy komponentami systemu z uzyciem klucza 256-bit
Communication

Common Criteria Network Devices Protection Profile with Extended Package Stateful Traffic Filter Firewall, FIPS 140-2

tyfikaty bezpi nst
EelvHEotV ez RICEZeENE crypto certificate, CSPN od ANSSI, (First Level Security Certification USGvé)

*Niedostepne dla urzadzen 110/115.

KONTAKT
www.forcepoint.com/contact
Biuro Forcepoint Polska

ul. Gintrowskiego 53

02-697 Warszawa

Tel.+48 225 480 100

Anna Zawadzka

Team Leader Territory Manager Poland
anna.zawadzka(dforcepoint.com,

tel. 600 301 512
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