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FORCEPOINT NGFW

Karta produktu

Security Management Center (SMC)

SCENTRALIZOWANA ADMINISTRACJA ROZWIAZANIAMI FORCEPOINT NGFW
Z PELNA, INTERAKTYWNA WIDOCZNOSCIA 360° DLA TWOJEJ SIECI

Rozwiazanie NGFW Forcepoint Security Management Center (SMC)

to ujednolicone, scentralizowane zarzadzanie wszystkimi modelami  Aplikacja kliencka dla zarzadzania

i wersjami oprogramowania zapor ogniowych nowej generacji
Forcepoint [Next Generation Firewalls) - fizycznych, wirtualnych
lub w chmurze - w duzych i geograficznie rozproszonych
srodowiskach korporacyjnych.

Dzieki doskonatej elastycznosci, skalowalnosci i tatwosci obstugi
SMC sprawia, ze zarzadzanie dynamicznymi srodowiskami
zabezpieczen sieci i wspieranie agresywnych planéw rozwoju firmy
jest tatwiejsze. Dzieki inteligentnym mechanizmom tego systemu
procesy biznesowe prowadzone sa w sposob naturalny,

a zoptymalizowane funkcje przeptywu pracy usprawniaja
codzienne zadania administracyjne, co zapewnia wysoka
wydajnos¢ i niski koszt TCO.

SMC zapewnia widocznosc 360° w sieciach przedsiebiorstw,
zbierajac informacje o zdarzeniach zwiazanych z zarzadzaniem
i monitorowaniem statusu systemoéw NGFW Forcepoint,
punktow koncowych i urzadzen innych producentéow w celu
przeprowadzenia interaktywnego monitorowania.

Ponadto system SMC moze agregowac logi NGFW z wielu
rozproszonych geograficznie serweréow logéw w celu
wygenerowania skonsolidowanych raportow, zachowujac zgodnos¢
danych z przepisami i regulacjami.

Wysoka dostepnosc

W dzisiejszych czasach firmy nie toleruja zadnych zaktdcen
i oczekuja nieprzerwanego, catodobowego dostepu do
najwazniejszych zasobow. Dzieki opcji wysokiej dostepnosci
systemu SMC Forcepoint organizacje moga zachowac staty
i nieprzerwany dostep do logéw w celu przeprowadzenia
analizy odpornosci na incydenty i reagowania.

www.forcepoint.com

bezpieczenstwem

Niezaleznie od lokalizacji geograficznej administratorzy moga
bezpiecznie uzyskac dostep do systemu SMC Forcepoint za pomoca
aplikacji klienckiej. Klient taki udostepnia zaawansowany graficzny
interfejs uzytkownika przeznaczony do konfiguracji, monitorowania,
logowania, przegladania alertéw, generowania raportdw,
aktualizacji i uaktualnien w zaporach ogniowych nowej generacji
Forcepoint. Klient SMC Forcepoint dostarcza administratorom
catosciowego widoku sieci i pozwala na szybki, kontekstowy ,.drill-
down” w celu tatwego i skutecznego zarzadzania catym
Srodowiskiem zabezpieczen.

Gtowne korzysci

» Jedno scentralizowane zarzadzanie nawet do 2000 NGFW
Forcepoint w srodowiskach rozproszonych.

> Elastycznosc i skalowalnos¢ dla wdrozen w duzych
rozproszonych srodowiskach przedsiebiorstw.

> Wysoka dostepnos¢ dla sprostania wymaganiom
dotyczacym krytycznych ustug

» Inteligentne polityki i wydajna automatyzacja przeptywu
pracy w celu szybkiego i precyzyjnego wdrozenia oraz
utrzymania NGFW Forcepoint.

> Swiadomos¢ sytuacyjna i widocznosé catej sieci,
od centrum danych i obrzezy sieci po oddziaty firmy
i chmure.

» Opcja wyboru pomiedzy oprogramowaniem
a rozwiazaniem typu appliance
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Specyfikacja Forcepoint NGFW Security Management Center

SERWER ZARZADZANIA

Liczba obstugiwanych urzadzen

Liczba administratorow

Forcepoint NGFW Security Management Center

Licencja: 2 do 2000 weztow w ramach jednego serwera zarzadzania

Bez ograniczen

Liczba elementow
Liczba polityk
Liczba serwerow logow

Liczba serweréw Web Portal

Bez ograniczen
Bez ograniczen
Bez ograniczen

Bez ograniczen

Uwierzytelanianie administratora

Lokalna baza danych, RADIUS, TACACS+

Potaczenia z innymi komponentami
SERWER LOGOW

Liczba obstugiwanych urzadzen
Rekordy logow na sekunde

Potaczenia z innymi komponentami

Szyfrowane potaczenie SSL

Bez ograniczen
Wydajny system logowania moze przetwarzac ponad 500 000 rekordéw na sekunde

Szyfrowane potaczenie SSL, IPv4/IPvéb

Wielkos¢ przechowywania logow

Bez ograniczen

Liczba mozliwych przekierowan logow
(kazdy Log Server)

WLASCIWOSCI

Klient zarzadzania

Bez ograniczen

Typu Java dla Windows i Linux i Java Web Start dla Mac

SMC Application Programming Interface
(SMC API)

Rownoczesni administratorzy

Dostosowywanie ekranu gtownego

Udokumentowany interfejs APl umozLliwiajacy tatwa integracje produktow i ustug firm zewnetrznych,
wykorzystuje architekture REST, w ktérej dane moga by¢ kodowane jako XML lub JSON

Kilku administratorow moze wprowadzac¢ zmiany w tym samym czasie. Krytyczne elementy, takie jak
polityki, sa blokowane do edycji

tatwe opcje dostosowywania opcji monitorowania

Wysoka dostepnosé

Do 4 serwerdw typu Standby dla Management Server

Uaktualnienia
Kopia zapasowa

Nawigacja

Mozliwosc¢ automatycznego pobierania aktualizacji oprogramowania oraz aktualizacji kontentu

Zintegrowane narzedzie do tworzenia kopii zapasowych catego systemu, w tym wszystkie konfiguracje
zapory ogniowej

Intuicyjna nawigacja przypominajaca przegladarke z historia przegladania i zaktadkami

Narzedzia wyszukiwania Spotlight

Wydajne narzedzia wyszukiwania elementow i referencji z szybkimi dziataniami kontekstowymi

Szybkie filtrowanie

Wygodne filtrowanie podczas wpisywania w listach elementow, tabelach i komérkach polityk

Obstuga Multi-Selection

Narzedzia systemowe Clean-Up

Eskalacja alertow

Wykonywanie dziatan i potwierdzen dokonanych zmian dla setek elementéw jednoczesnie

Umozliwia administratorowi tatwe sprawdzenie nieuzywanych elementéw i regut

Umozliwia administratorowi przekazywanie alertow z systemu za pomoca wiadomosci e-mail, SMS, SNMP
trap i niestandardowych skryptow

Progi alertow
Logi audytu

Raporty systemowe

Instalacja Plug-and-Play

Defniniowanie progéw alertéw dla statystyk
Obszerne informacje audytowe o wszystkich zmianach w systemie

Raporty dotyczace zapaséw i audytu na temat dziatarn administratorow

Instalacja oparta na chmurze (lub pamieci USB] z opcja ..initial policy push”

www.forcepoint.com
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Specyfikacja Forcepoint NGFW Security Management Center

Zadania zautomatyzowane

Odswiezanie polityk; archiwizacja, eksport i usuwanie logow; tworzenie kopii zapasowych

Domeny administracyjne

Mozliwy podziat Srodowiska na izolowane domeny administracyjne

Import/Export
Zdalne uaktualnienia

Kontrola dostepu na podstawie roli
administratora

Zarzadzanie licencja

Zarzadzanie certyfikatami
Narzedzia Troubleshooting
Zarzadzanie strategia

Konteksty wirtualne

Hierarchiczne zarzadzanie strategia

Identyfikacja aplikacji

Zarzadzanie zmiana

Filtrowanie adresow URL
Nazwy domen

Identyfikacja uzytkownika
Strefy

Geo-ochrona

Strategie dot. kontroli

Polityki Quality of Service (QoS)

Filtrowanie plikow na podstawie polityk
typu anti-malware

Network Address Translation (NAT)
Narzedzie walidacji polityk
Snapshot polityk

Przywradcenie polityki

Narzedzie Rule Usage Optimization
Narzedzie wyszukiwania regut
Nazwy regut

Bezpieczne przesytanie polityk

Konfiguracja
Trasowanie

Trasowanie dynamiczne

Automatyczny Anti-spoofing

www.forcepoint.com

Eksport i import XML i CSV z opcja rozwiazywania konfliktéw pomiedzy instalacjami SMC
Zdalne, bezpieczne uaktualnienia za pomoca jednego klikniecia

Mozliwos¢ definiowania i taczenia rél dostosowywanych, dodatkowo do predefiniowanych rél, jak np. Owner,
Viewer, Operator, Editor i Superuser, w celu elastycznej i doktadnej kontroli uprawnien

Automatyczne aktualizacje licencji online i raporty o statusie umowy serwisowej
Skonsolidowany widok wszystkich certyfikatow i danych uwierzytelniajacych

Rozbudowane zdalne funkcje diagnostyczne: zintegrowane narzedzie do rejestrowania ruchu, diagnostyka,
pobieranie konfiguracji (snapshot) z zapory ogniowej nowej generacji i widoki monitorowania sesji

Udostepnianie kontekstu typu Master dla roznych domen administracyjnych SMC - do 250 wirtualnych
kontekstow a kazdy z nich ma wtasne polityki, tabele routingu itd.

Szablony polityk, sub-polityki, aliasy i sekcje komentarzy regut sprawiaja, ze polityki sa uporzadkowane
i czytelne

Ograniczenie dostepu w oparciu o aplikacje sieciowe i/lub klienckie:

e |dentyfikacja aplikacji na podstawie zawartosci i odpowiednie ograniczanie dostepu

e Biata/czarna lista wedtug nazwy, wersji aplikacji, podpisu cyfrowego itp. z wykorzystaniem Forcepoint
Endpoint Context Agent

Wdrozenie zmian wymaga przegladu i zatwierdzenia poprzez drugiego administratora o odpowiednich
uprawnieniach

Ograniczanie dostepu na podstawie kategorii adreséw URL

Dynamicznie ograniczanie dostepu wg nazw domen

Tworzenie regut opartych na uzytkownikach z opcja uwierzytelniania lub bez
Fizyczne interfejsy moga byc oznaczone strefami i okreslane w politykach
Ogranicza dostep wg krajow lub regionéw geograficznych

Inspekcja szczegdtowa (DPI) i tatwe sposoby na wytaczenie fatszywych alarméw
Konfiguracja polityk opartych o klasy QoS

Definiuje, w jaki sposéb pliki sa sprawdzane przy uzyciu reputacji pliku: McAfee Global Threat Intelligence,
Anti-Malware Scan lub Sandbox

e Domyslne reguty NAT e Elementy polityki NAT

Pomaga administratorowi znalez¢ btedy konfiguracji przed aktywacja polityki

Umozliwia eksploracje i poréwnanie historii modyfikacji polityk zapory ogniowej

Poprzednia wersja polityki moze zosta¢ przywrocona i przestana do zapory ogniowej

Umozliwia administratorom sprawdzenie, ile razy kazda reguta zostata dopasowana w danym czasie
Zintegrowane narzedzie do wyszukiwania regut w politykach

Mozliwosé tworzenia nazw regut widocznych w logach, statystykach i raportach

System automatycznie przywraca poprzednia wersje polityki, jesli nowa wersja zawiedzie

Przeciagnij i upus¢ konfiguracje trasowania dla zapér ogniowych i okreslonych widzetow, aby dodac trasy
statyczne i trasy domyslne

Zaawansowana konfiguracja OSPF i BGP za pomoca intuicyjnego graficznego interfejsu uzytkownika

Konfiguracja anti-spoofing jest tworzona automatycznie na podstawie trasowania
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. . - IPsec VPN na podstawie polityk (policy-based)
Site-to-site VPN
- IPsec VPN na podstawie trasy (route-based) i tunelowanie (GRE, IP-IP)

- klient IPsec VPN (iOS i Windows)
Mobilny dostep VPN - klient SSL VPN (Android, Mac i Windows)
- Clientless SSL VPN Portal

Endpoint Context Agent Management Rozszerza kontrole dostepu i widoczno$¢ na aplikacje dziatajace na stacjach roboczych

Zarzadzanie incydentami Zintegrowane narzedzia do wspoélnego zarzadzania incydentami w sieci

Firewall Element Creation Wizard Tworzy setki elementdw zapory ogniowej za pomoca kreatora tworzenia zapory

Uwierzytelnianie uzytkownika oparte na

przegladarce

Konfiguruje i dostosowuje tatwa dla uzytkownikéw ustuge uwierzytelniania oparta na przegladarce

Monitorowanie statusu systemu

Monitorowanie statusu urzadzenia

Wykresy dot. sieci

Informacje o stanie w czasie rzeczywistym dotyczace urzadzen sieciowych i ich potaczen
Graficzny widok statusu urzadzenia

Wizualizacja konfiguracji, topologii i tacznosci

Monitorowanie sesji
Przeglad

Geolokalizacja

Dedykowane widoki do monitorowania potaczen, VPN security associations (SAs), uwierzytelnionych uzytkownikéw,
aktywnych alertéw oraz dynamicznych i statycznych tras

Dostosowywanie paneli kontrolnych dotyczacych statystyk sieci do monitorowania w czasie rzeczywistym

Pokazuje informacje o kraju dla wszystkich adreséw IP za pomoca flag krajow i statystyk geolokalizacji.
Pokazuje, skad pochodza ataki sieciowe

Raportowanie

Portal webowy

Dostosowuje i planuje raporty, ktére dostarczaja szczegétowych informacji o statystykach sieci. Szczegétowe
raporty o wykrywaniu ztosliwego oprogramowania

tatwy dostep do podgladu polityk, logow i raportow z podziatem na domeny za pomoca przegladarki

Monitorowanie urzadzen zewnetrznych

Log Injestion dla urzadzen zewnetrznych

Umozliwia administratorowi monitorowanie i wyswietlanie zmian statusu dostepnosci urzadzen zewnetrznych

Odbior i przetwarzanie logéw w formacie syslog z urzadzen zewnetrznych. Bezposrednia obstuga formatéw CEF,
LEEF, CLF i WELF

0dbior NetFlow/IPFIX

Mozliwos¢ odbierania i taczenia danych w formatach NetFlow v9 i IPFIX

Statystyki dot. urzadzen zewnetrznych

Liczba obstugiwanych urzadzen

zewnetrznych

Graficzne statystyki i raporty tworzone na podstawie logéw urzadzen firm trzecich, obstuga simple network
management protocol (SNMP)

200 na serwer logow

Licencje

Kazde urzadzenie zewnetrzne zuzywa 0.2 z liczby urzadzen licencjonowanych na serwerze zarzadzania

Przegladarka logow

Szczegotowe widoki dla oddzielnych typow logéw, np. VPN, filtrowanie plikow i endpoint, oprécz wspélnego widoku
przegladania wszystkich logow

Filtrowanie Drag-and-Drop

Interaktywne filtrowanie logéw - przeciagnij i upus¢ dowolna komdrke danych loga w pole typu ..query”

Statystyki dot. logow
Wizualizacje logow

Agregacja logow

Tworzy statystyki logow w czasie rzeczywistym i obrazuje trendy
Znajduje anomalie w zarejestrowanym ruchu w filtrowalnych wizualizacjach logow

Agreguje dane po ich przefiltrowaniu i szereguje wg kolumn

Archiwizowanie

Archiwizuje logi w wielu katalogach z uzyciem filtrowania

Backup

Eksporty logow

Zintegrowany mechanizm tworzenia kopii zapasowych dla konfiguracji Log Server’a i danych logéw

Eksport loga CSV, XML, CEF, LEEF i McAfee Enterprise Security Manager; logi mozna eksportowac do plikow PDF
i ZIP bezposrednio z przegladarki logow

Przekazywanie logow

Konteksty przegladania logow

Przekazywanie logow w czasie rzeczywistym w syslog; format CEF, LEEF, XML, CSV, IPFIX, NetFlow i McAfee
Enterprise Security Manager; konfiguracja w zakresie filtrowania, typu danych; i wyboru pola loga

Skroty do przegladania réznych typow logéw za pomoca dedykowanych zestawéw kolumn

Wysoka dostepnos¢

Obstuga konfiguracji HA dla Log Server

www.forcepoint.com
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Licencja Administrative Domain zapewnia
scentralizowane zarzadzanie wieloma
srodowiskami klientow

Dostawcy Managed Security Services [MSSP) potrzebujag obnizy¢
wysokie koszty administracyjne zwiazane z obstuga wielu
serwerow zarzadzania w wielu domenach. Administrative
Domain License umozliwia zarzadzanie wieloma $rodowiskami
klientéw za posdrednictwem jednego serwera zarzadzania.
Konfiguracje moga by¢ ponownie wykorzystywane

i wspotdzielone w wielu domenach w celu szybkiej i skutecznej

Forcepoint NGFW Security Management Center

dystrybucji zmian. Wyjatkowa architektura rozwiazania
Administrative Domain upraszcza $rodowiska biznesowe i MSSP,
dzieki czemu sa one tatwiejsze i tansze w utrzymaniu. Kontrola
dostepu oparta na rolach (ang. role-based access control, RBAC)
zapewnia odpowiednia separacje uprawnien administratorow

i okresla poziom dostepu do domeny. Klienci koncowi korzystajacy
z okreslonej domeny moga tatwo uzyskac dostep do przegladu
raportow, konfiguracji polityk i logédw za posrednictwem
bezpiecznego, intuicyjnego portalu internetowego bez
koniecznoéci dostepu do serwera zarzadzania.

Specyfikacja Forcepoint Administrative Domain License

Maksymalna liczba domen 200

Liczba administratorow Bez ograniczen

Liczba zarzadzanych urzadzen na domene Bez ograniczen

Liczba elementow na domene Bez ograniczen

Separacja konfiguracji
P ! ‘guracyl odpowiednio separowane

Izoluje srodowiska klientéw w roznych domenach i sprawdza, czy elementy sieciowe klientéw sa

Podziat konfiguracji

Wspotdzieli elementy, takie jak szablony polityk pomiedzy domenami

Kontrola dostepu
Monitoring

Dostosowywanie

Okreséla widocznos¢ i definiuje uprawnienia administratoréw za pomoca domen
Monitoruje status wszystkich przyznanych domen za pomoca widoku domeny

Mozliwos¢ tworzenia wtasnych szablonow PDF

Narzedzia migracji

Przenosi elementy miedzy domenami za pomoca zintegrowanego narzedzia .move-to”

Import/Export

Konteksty wirtualne

Import i eksport elementéw miedzy roznymi instalacjami SMC i domenami

Udostepnia ten sam kontekst typu Master w ramach domen, maksymalnie 250 kontekstow wirtualnych,
z ktorych kazdy moze mie¢ wtasne polityki i tabele routingu

www.forcepoint.com
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Web Portal Server

Forcepoint NGFW Security Management Center

Gtowne korzysci

Forcepoint Web Portal Server udostepnia klientom oraz
administratorom portal internetowy do przegladania logdw, > Dostep poprzez przegladarke do logow, raportow,

raportéw, biezacych polityk i historii ich zmian. Administratorzy
MSSP moga konfigurowac ilos¢ informacji wyswietlanych w portalu

w oparciu o potrzeby klienta.

polityk i historii ich zmian. Uprawnienia tylko
do odczytu.

» Dostepny status sieci w czasie
rzeczywistym dla zdefiniowanych

Web Portal Server Forcepoint obstuguje jezyki angielski, hiszpanski uzytkownikow.

Specyfikacje Forcepoint Web Portal Server

Maksymalna liczba jednoczesnych
uzytkownikow

Liczba administratorow
Liczba uzytkownikéw Web Portal
Uwierzytelnianie uzytkownika

Potaczenia z innymi komponentami

Polityki bezpieczenstwa

250 na licencje

Bez ograniczen
Bez ograniczen
Lokalna baza danych Management Server, RADIUS, TACACS+

Szyfrowanie SSL

Podglad najnowszych polityk zapdr ogniowych nowej generacji w formacie HTML

Raporty

Podglad raportdéw, ktére maja zosta¢ opublikowane w portalu webowym w formacie HTML

Przegladanie logow

Przegladanie i filtrowanie logow w formacie HTML

Szczegotowe informacje dot. logow

Podglad wizualizacji zdarzen logéw i inne szczegdtowe informacje dotyczace logoéw na oddzielnej
stronie HTML

Eksport PDF

Drukowanie raportéw i logow w PDF

Komunikaty

Administratorzy moga okresla¢ komunikaty, ktore beda wyswietlane w portalu webowym

Poréwnanie polityk

Poréwnanie réznych wersji polityk zapory ogniowej celem sprawdzenia, czy wdrozono zadanie zmiany

Lokalizacja

Portal webowy obstuguje jezyki angielski, hiszpanski i francuski. Mozna go tatwo przettumaczy¢,
aby obstugiwat inne jezyki

Dostosowywanie

Dostosowywanie wygladu portali webowych

www.forcepoint.com
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Security Management Center Appliance

Forcepoint Security Management Center (SMC) Appliance to
kompleksowe urzadzenie dedykowane do konfiguracji, zarzadzania
i monitorowania zapor ogniowych Forcepoint nowej generacji -

w formie fizycznej, wirtualnej i w chmurze. Rozwiazanie

Forcepoint SMC zapewnia tatwo$¢ wdrozenia, co umozliwia szybkie

Opcje wdrozenia SMC

Istnieja trzy sposoby wdrazenia rozwiazania Forcepoint SMC:

na systemie operacyjnym klienta, na sprzecie lub hiperwizorze
klienta, badzZ jako urzadzenie all-in-one w formie SMC appliance.

KOMPONENT

OPROGRAMOWANIE

OPCJE WDRAZANIA FORCEPOINT SMC

Forcepoint NGFW Security Management Center

uruchomienie i prace, taczac serwer zarzadzania NGFW Forcepoint
i serwer logow w jeden pakiet plug-and-play dziatajacy na
zoptymalizowanym serwerze 1U. W miare wzrostu potrzeb
bezpieczenstwa sieci, Forcepoint SMC umozliwia ptynne wdrozenie
opcji wysokiej dostepnosci (HA) dla serwera zarzadzania.

Oprogramowanie SMC v
System operacyjny Dostarczany przez klienta

Sprzet Dostarczany przez klienta

URZADZENIE
1SO IMAGE
v v
v v
Dostarczany przez klienta v

Specyfikacja Forcepoint SMC Appliance

Obstugiwane zapory 2000

Maks. Ilos¢ domen 200
Indeksowane logow/s 80 000
Zdarzenia dziennie 6912 000 000
Wielkos¢ loga dziennie (GB) 690
Obudowa U

Procesor 2 x Intel Xeon

Pamiec 32 GB

Przechowywanie (HDD)

Pojemno$¢ 900 GB (4 X 300 GB, RAID-5), Hot Swappable

Zasilanie 2 x 550W (100V~240V) Hot Swappable
Wymiary 23,97 $r. x 17,09" szer. x 1,68" wys. (60,7 cm $r. x 43,42 cm szer. x 4,28 cm wys.)
Waga 28,26 bs. (12,82 kg)

FCC /ICES / EN55022 / VCCIBSMI / C-Tick / SABS

Regulacje i zgodnos¢

/ CCC /MIC Class A i UL60950-1 /Zweryfikowane jako zgodne z Dyrektywa RoHS

www.forcepoint.com
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Specyfikacja Forcepoint SMC Appliance

NAZWA KOD PRODUKTU

Forcepoint NGFW Security Management

SMC
Center Software Subscription

Forcepoint NGFW Security Management
Center 1000 Appliance

SMCAP

Forcepoint SMC High Availability
Subscription (dostepna tylko dla SMCHA
oprogramowania i wdrozenia ISO image)

SMC Additional Log Server Subscription ALS

Optional SMC Domains Feature

ODFSMC
Subscription (do 200 domen)

Optional SMC Web Portal Server
Subscription

OWPS

KONTAKT
www.forcepoint.com/contact
Biuro Forcepoint Polska

ul. Gintrowskiego 53

02-697 Warszawa

Tel.+48 225 480 100

Anna Zawadzka

Team Leader Territory Manager Poland
anna.zawadzka(dforcepoint.com,

tel. 600 301 512

Agnieszka Mucha

Ch LA t M ©2017 Forcepoint. Forcepoint i logo FORCEPOINT sa znakami towarowymi spotki Forcepoint.
a_nne ccoun anager" Raytheon jest zastrzezonym znakiem towarowym Raytheon Company. Wszystkie inne znaki

Agnlesz ka.muchaldforce pomt.com, handlowe uzyte w tym dokumencie sa wtasnoscia ich wtascicieli.
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