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/apory rosng w site

Tradycyjne firewalle z mechanizmem stateful packet inspection
skupiajg sie na blokowaniu zagrozen w sieci, dokonujac oceny portéw i
protokotéw wykorzystywanych przez ruch w warstwie sieciowej. Z
kolei zapory nowej generacji (NGFW) wykorzystuja technike deep
packet inspection do skanowania catej zwartosci pakietéw, oferujac
zaawansowane zapobieganie wtamaniom, ochrone antymalware,
filtrowanie tresci i antyspam. Obecnie wiele aplikacji jest
dostarczanych przy uzyciu tych samych, typowych dla WWW portow i
protokotéw, takich jak HTTP lub HTTPS. W rezultacie dla
tradycyjnych firewalli aplikacje takie stajg sie niewidoczne Tym samym
nie moga one nadawac priorytetu produktywnemu i bezpiecznemu
ruchowi, blokujac ten niepozyteczny i potencjalnie niebezpieczny. Z
kolei zapory nowej generacji zapewniajg wglad w aplikacje,
dostarczajac specjalistom sieciowym funkcjonalnosci, ktére sa dzis
krytyczne.

Gdy rosnie popularnosc przetwarzania w chmurze |
technologii Web 2.0, firewalle stoja przed nowym
wyzwaniem do pokonania - kontrolg aplikacji.
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Czym jest SonicWall Application

Intelligence and Control?

Firewalle SonicWall identyfikuja i kontrolujg wszystkie aplikacji uzywane
w sieci. Dzieki rozpoznawaniu aplikacji na podstawie ich unikalnych
sygnatur - a nie portéw lub protokotéw - dodatkowa kontrola umozliwia
utrzymywanie zgodnosci z przepisami i zapobiega wyciekom danych. Cel
osiggany jest poprzez wizualizacje ruchu aplikacji w celu okreslenia
wzorcéw uzytkowania, a nastepnie stworzenie granularnych polityk dla:
aplikacji, uzytkownikow (takze ich grup) oraz por dniai innych zmiennych.
W efekcie powstaje elastyczna kontrola, ktérg mozna dopasowac do
wszystkich wymagan sieciowych.
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Zapewniaj przepustowosc krytycznym
I wrazliwym na opoznienia aplikacjom.
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Jak dziata Sonic\Wall
Application Intelligence
and Control?

Wykorzystujac obszerng, stale powiekszajaca sie i automatycznie
aktualizowana baze sygnatur aplikacji, SonicWall identyfikuje aplikacje na
podstawie ich ,DNA”, a nie tylko mato charakterystycznych atrybutéw,
takich jak port zrédtowy, port docelowy lub typ protokotu. Przyktadowo,
mozemy zezwoli¢ na uzycie komunikatorow, ale zablokowac przesytanie w
nich plikow. Mozemy umozliwi¢ dostep do Facebooka, ale juz nie do gier
na tej platformie. Mechanizmy kontrolne sg dostepne takze dla catego
szyfrowanego ruchu TLS/SSL, ktéry musi by¢ sprawdzany na réwni z
potaczeniami nieszyfrowanymi. Mozemy tatwo wizualizowac efekt
zastosowanych mechanizméw kontroli, precyzyjnie dostosowujac
wykorzystanie aplikacji i optymalizujgc przepustowosé sieci.

Kontroluj rodzaje aplikacji, poszczegolne aplikacje
oraz konkretne funkcjonalnosci w aplikacjach



Super rzecznr 1:

Kontroluj dozwolone
aplikacje w siec

Chcesz mie¢ pewnosé, ze wszyscy twoi pracownicy korzystajg z najnowszej wersji Internet
Explorera. Twoim zadaniem bedzie sprawienie, by wszyscy pracownicy uruchamiajacy IE9

lub IE10 byli automatycznie przekierowywani na strone pobierania IE11, tracgc dostep do

innych stron internetowych. Masz do wyboru takie rozwigzania:

e Fizyczne, codzienne sprawdzanie kazdego systemu pod katem wersji przegladarki

¢ Napisanie wtasnego skryptu, ktéry automatycznie bedzie sprawdzat wersje
przegladarki

e Ustawienie polityki w SonicWall Application Intelligence and Control i... po ktopocie

Utwoérz polityke przekierowywania uzytkownikéw IE9 lub IE10 w celu pobrania najnowszej
przegladarki i zablokowania dostepu do Internetu dla IE9 lub IE10:

e Mechanizm Deep Packet Inspection (DPI) szuka atrybutu User Agent = IE 9.0 lub User
Agent = |[E 10.0 w nagtéwku HTTP

e Polityka przekierowuje uzytkownikéw IE9 lub IE10 na strone pobierania IE11,
jednoczesnie blokujac dla IE9 lub IE10 dostep do innych stron internetowych

Przed stworzeniem polityki dzieki wizualizacji aplikacji

mozna zobaczyc, jakie przegladarki sg uzywane.

SONICWALL



Superrzecznr 2: 4 4

/arzadzaj pasmem
dla krytycznych aplikacji -

_—

rozproszonych geograficznie sieciach. Zapewnienie, by aplikacje te miaty
priorytet nad nieproduktywnym przegladaniem stron internetowych, zwiekszy
efektywnosc biznesu.
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Utwoérz polityke dajaca priorytet aplikacji Live Meeting w przydziale pasma:

\

1. Mechanizm Deep Packet Inspection szuka sygnatury lub nazwy aplikacji

Salesforce.com® i SharePoint®, jest opartych na chmurze lub dziataw
2. Nadaj aplikacji Live Meeting priorytet w dostepie do pasma
|

Wiele aplikacji o znaczeniu krytycznym, takich jak Live Meeting,
; |

—

-

— Priorytet dla aplikacji moze
dotyczyc okreslonego czasu (np.
dla aplikacji sprzedazowych na
koniec kwartatu).

ﬁ Live Meeting
—) S;|csforce.com
——) SharePoint

) Others
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Superrzecznr 3:
Blokuj aplikacje
peer-to-peer

Nieproduktywne aplikacje peer-to-peer (P2P), takie jak BitTorrent, sg czesto uzywane do
pobierania tresci chronionych prawem autorskim. Moga one tez szybko zuzy¢ dostepne
pasmo i przenosic¢ ztosliwe oprogramowanie. Poniewaz stale powstajg nowe aplikacje P2P
lub pojawiajg sie modyfikacje juz istniejacych (np. zmienia sie numer wersji), to trudne staje
sie reczne blokowanie kazdego programu z osobna.

SonicWall stale aktualizuje baze danych Application Intelligence and Control, dodajac nowe
aplikacje P2P, gdy tylko sie pojawia. Mozemy wiec po prostu utworzy¢ jedna polityke, by od
razu zablokowac wszystkie aplikacje P2P.

Utworz polityke, by uniemozliwic uzycie aplikacji P2P:

e Mechanizm Deep Packet Inspection uzywa predefiniowanych sygnatur aplikacji P2P z
listy sygnatur aplikacji

o Woybierz aplikacje P2P z listy predefiniowanych sygnatur
e Zastosuj polityke do wszystkich uzytkownikéw

o Zablokuj aplikacje P2P przy uzyciu ograniczen pasma i czasu

Lista sygnatur Lista sygnatur Lista sygnatur Cel osiggniety
aplikacji aplikacji aplikacji

. . o Mozesz kontrolowac i
BitTorrent-6.1 Aktualizacje BitTorrent-6.1.1 zarzadzaé aplikacjami

BitTorrent-6.0.3 dZO zgrgg:g : BitTorrent-6.1 P2P

BitTorrent-6.0.2 wprowadzone BitTorrent-6.0.3 Nie marnujesz czasu na

uaktualnianie polityk z
BitTorrent-6.0.1 BitTorrent-6.0.2 sygnaturami

... hundreds more

... hundreds more
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Superrzecznr 4.

Blokuj nieproduktywne
komponenty aplikacji

Serwisy spotecznosciowe, takie jak Facebook, Instagram czy YouTube, staty sie
nowymi kanatami komunikacji ludzi i organizacji. Zablokowanie ich wszystkich
moze przyniesc efekt przeciwny do zamierzonego. Jednakze mozna
kontrolowac sposdéb ich wykorzystania w miejscu pracy.

Przyktadowo, mozemy pozwoli¢ pracownikom marketingu aktualizowac profil
firmy na Facebooku, ale zabroni¢ im grania na tym serwisie w gry, takie jak Texas
HoldEm Poker czy Candy Crush Saga. Dzieki rozwigzaniu Application
Intelligence and Control mozemy utworzy¢ polityke dajaca dostep do
Facebooka, ale blokujaca gry.

Utworz polityke umozliwiajacg dostep do Facebooka, ale blokujaca gry z tego
serwisu

1. Wybierz ,wszyscy” uzytkownicy
2. Wybierz ,Gry na Facebooku” jako kategorie

3. Utworz prosta regute ,Blokuj” dla wszystkich uzytkownikéw

Mozesz takze udostepnic czat, ale

zablokowac przesytanie w nim plikow



Superrzecznr 5:

Wizualizuj swoj aplikacyjny ruch sieciowy

Cosie dzieje w sieci? Kto marnuje pasmo? Dlaczego siec jest tak wolna? Czy
Micrasoft SharePaint, 0.092%

__—IMDb, 0.256%
|

DI, 0.285%

T —ICMP, 0.673%
“--General UDP, 0.85%
“~-General TCP, 3.153%
- ~General HTTP, 3.862%
S-HTTR, 22.071%

kiedykolwiek zadawalismy sobie te pytania? Przy probie uzyskania na nie

odpowiedzi mozemy uzy¢ wielu oddzielnych narzedzi, ale proces ten bedzie

czasochtonny i dostarczy nam wytacznie informacje po fakcie. Dzieki _ o
dokonywanej w czasie rzeczywistym wizualizacji SonicWall mozemy
natychmiast dosta¢ odpowiedz na te pytania, szybko zdiagnozowac problemy,

wykry¢ wykorzystanie sieci niezgodne ze standardami, stworzy¢ odpowiednie

polityki i od razu sprawdzi¢ ich skutecznosc. k

Zobacz caty ruch w czasie rzeczywistym dzieki logom ustugi Application Flow 9

-
Monitor: BifToment, 68.368%

1. Ogladaj wykresy dla catego ruchu aplikacji w czasie rzeczywistym
2. Ogladaj wykresy pasma ingress/egress w czasie rzeczywistym

3. Ogladaj wykresy odwiedzanych stron internetowych i wszystkich
aktywnosci uzytkownikéw w czasie rzeczywistym

B 7o Applcators w | | Ao Y-Scaling

4. Stworz wtasne filtry, by Sledzi¢ najistotniejsze informacje

14:56 14:57

Ingress Bandwidth : TS Min: 155 Kbps 5.3 Mbps WiinefacsRate v | |Adto Y-Scalng WE

Wizualizacja daje
administratorom natychmiastowy

L Boy |

wglad w przeptywy ruchu
sieciowego. e
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Super rzecznr 6:

/arzadzaj pasmem
dla grupy uzytkownikow

Co zrobi¢, jesli prezes skarzy sie, ze na kanale wideo z wiadomosciami
biznesowymi, ktory chce ogladac codziennie rano, firmy zacinajg sie i nie sa
poprawnie odtwarzane? Po dochodzeniu ustalamy, ze winna jest polityka
zarzadzania pasmem w catej firmie, ktérag zaimplementowalismy dla wszystkich.
Mogliby$my ztagodzi¢ obejmujace wszystkich ograniczenia przepustowosci, ale
jest lepszy sposdb: zarzadzanie pasmem oparte na grupach.

Utworz polityke, ktora wytaczy zarzad z zarzadzania pasmem dla
strumieniowych transmisji wideo:

1. Woybierz grupe zarzadu, zaimportowang z serwera LDAP

2. Mechanizm Deep Packet Inspection uzywa predefiniowanych sygnatur ;

aplikacji streamingu wideo z listy sygnatur aplikacji W| e | e ﬁ rm Od k ry,i,o Ze
)

3. Ustaw ograniczenia dla ruchu z tym nagtéwkiem

pracownicy sg bardziej
zadowoleni, jesli majg petny
dostep do sieci, nawet, jesli
oznacza to dla nich mniejsza
przepustowosc¢ w dostepie do
nieproduktywnych stron

Pasmo dla streamingu wideo przydzielone dziatowi sprzedazy

Cal—e pasmo d|a Streamingu wideo —

Pasma przydzielone innym uzytkownikom
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Super rzecznr 7:

Blokuj ataki ransomware
| wiamania

Bezpieczenstwo sieci musi znajdowac sie w centrum uwagi kazdego administratora

IT. Mozliwos$¢ blokowania atakéw, takich jak ransomware, innych zagrozen
zwigzanych ze ztosliwym oprogramowaniem oraz préb wtaman, ogranicza poziom
ryzyka w organizacji i zapobiega marnowaniu cennych zasobéw. Ustugi
bezpieczenstwa, dostarczane przez wysoko wydajne i cechujace sie ultra niskim
opdznieniem firewalle nowej generacji SonicWall, s w stanie blokowa¢ miliony
znanych i nieznanych zagrozen zanim dostang sie do sieci i stang problemem dla
organizacji. Rozszerzajaca mozliwosci zapory ustuga SonicWall Capture wykrywa
nieznane ataki (w tym zero-day) i zapobiega im, wykorzystujac oparty na chmurze,
wielosilnikowy mechanizm sandboxingu.

Blokuj ataki malware oraz
intruzow, zanim dostang sie do
twojej sieci!

SONICWALL



Superrzecznr 8:

l[dentyfikuj potaczenia wedtug panstw

Czy potaczenie z adresem IP w obcym kraju z naszego lokalnego biura lub oddziatu to niegrozna komunikacja kogos przegladajacego
Internet, czy moze stoi za tym aktywnosc¢ botnetu? Mozemy wykorzystac identyfikacje ruchu GeolP w celu weryfikowania i kontrolowania
ruchu sieciowego kierowanego do okreslonych krajéw lub z nich pochodzacego, w celu ochrony przed atakami ze znanych Zrédet zagrozen
lub podejrzanych lokalizacji oraz badania podejrzanego ruchu wychodzacego z sieci.

Przegladaj potaczenia wedtug krajéw i stwoérz na tej podstawie odpowiednie filtry:

1. Sprawdz, ktére aplikacje tacza sie z adresami IP w innych krajach
2. Zobacz, ktérzy uzytkownicy i ktére komputery taczg sie z adresami IP innych krajow
3. Utwoérz filtry, aby ograniczy¢ ruch do okreslonych krajéw, z uzyciem listy wykluczen

Gdy znasz juz odpowiedz, na czym polega problem, mozesz przeprowadzi¢ rozmowe z uzytkownikiem, sprawdzi¢ komputer taczacy sie z
wrogim adresem IP lub wtaczy¢ narzedzie do przechwytywania pakietéw na zaporze, aby doktadnie przeanalizowaé, co sie dzieje z tym
potaczeniem. Korzystajac z identyfikacji ruchu SonicWall GeolP, mozna wykrywac i rozwigzywac problemy, z ktérych moglibysmy nie
zdawac sobie sprawy.

13
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Superrzecznr 9:
/Zapobiegaj wyciekom informacj
przez e-mal

Sa firmy, w ktérych wychodzace wiadomosci e-mail nie przechodzg przez system zabezpieczen

.

poczty albo nie jest sprawdzana zawartos¢ zatagcznikéw. W obu przypadkach pliki zawierajace
»poufne informacje firmowe” moga tatwo opusci¢ organizacje. Poniewaz wychodzacy ruch
sieciowy przechodzi przez firewall, mozna wykry¢ i zablokowac takie ,dane w ruchu”.

Utworz polityke blokowania zatagcznikéw do wiadomosci e-mail, zawierajacych znak wodny
,poufne informacje firmowe”:

Mechanizm Deep Packet Inspection przeszukuje:

1. Zawartos¢ wiadomosci e-mail = “poufne informacje firmowe” oraz
2. Zawartos$¢ wiadomosci e-mail = “zastrzezone informacje firmowe ” oraz
3. Zawarto$¢ wiadomosci e-mail = “zastrzezone informacje prywatne” itp.

Zatacznik:

Poufne
informacje
firmowe

Zatacznik:

informacje
jawne

SONICWALL



Super rzecz nr 10:
Zapobiegaj wyciekom informacj
przez web mail

Zatézmy nawet, ze uzywana w organizacji ochrona antyspamowa moze wykry¢ i zablokowac wiadomos¢
zawierajaca ,poufne informacje firmowe”, wysytana zwykta poczta e-mail. A co z przypadkiem, gdy
pracownik wysytajacy takie dane korzysta z ustugi poczty internetowej, takiej jak Gmail® czy Yahoo®?

.

Utwoérz polityke blokujaca zataczniki ,poufne informacije firmowe” w ruchu webowym:

1. Mechanizm Deep Packet Inspection szuka znaku wodnego ,poufne informacje firmowe” na
plikach przesytanych przez http lub https

2. Blokuj wiadomos¢ i zawiadamiaj nadawce, ze sa to ,poufne informacje firmowe”

Od: goodguy@your_company.com

Do: goodguy@partner.com

Temat: Zatwierdzenie wykazu czasu pracy

Zatwierdzam wykaz twojego czasu pracy w tym tygodniu

Od: badguy@your_company.com
Do: badguy@competitor.com

Temat: Harmonogram projektu

Przesytam harmonogram projektu

09 styczen - Release 7.0 Ten sam mechanizm moze byc¢
Ten dokument to Poufne informacje firmowe Zastosovvany dO treéci Nna FTP



Superrzecznr 11:

/arzadzaj pasmem
dla streamingu audio i wideo

Dostep do strumieniowego wideo w serwisach, takich jak YouTube, czasami sie
przydaje, ale najczesciej jest marnowaniem zasobéw. Rozwigzaniem moze by¢
blokowanie tego rodzaju serwisow, ale preferowanym podejsciem jest ograniczenie
catkowite]j przepustowosci streamingu wideo, niezaleznie od tego, skad pochodzi.
Dotyczy to rowniez streamingu audio - z internetowych stacji radiowych i serwiséw
muzycznych, w rodzaju Spotify i Apple Music. Ruch tego typu niekoniecznie jest
zwiazany ze znanymi serwisami internetowymi, bo jego Zrédtem moga byc takze
blogi. Dlatego celem jest zidentyfikowanie rodzaju ruchu, a nie jego pochodzenia. W
tym procesie Swietnie sprawdza sie mechanizm Deep Packet Inspection.

Utworz polityke ograniczajaca przesytanie strumieniowego wideo i audio przy uzyciu
predefiniowanej listy sygnatur:

e  Wybierz Streaming Wideo i Streaming Audio jako kategorie aplikacji
o Ustal przepustowosc, jaka chcesz przypisac do tej kategorii aplikacji (np. 10%)

e Utworz regute, ktéra wymusza, by streaming wideo i audio zuzywat maksymalnie
10% dostepnej dla wszystkich przepustowosci (ewentualnie mozesz wytaczyc z
niej pewne grupy, takie jak np. ,,szkolenia”)

¢ Opcjonalnie zastosuj ustawienia, by reguta dziatata w godzinach pracy, ale nie w
porze lunchu lub po 18:00.

e Potwierdz skuteczno$¢ nowej polityki dzieki wizualizacji w czasie rzeczywistym,
logujac sie do ustugi Application Flow Monitor

SONICWALL



Jesliwszystko dodasz...

Wysoko wydajna platforma
+ Mechanizm Deep Packet Inspection
+ Ochrona przed wtamaniami

+ Inteligencja, kontrola i wizualizacja aplikacji

SonicWall Next-Generation Firewalls
Bezpieczenstwo, wydajnos¢ i kontrola
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O firmie

SonicWall od ponad 25 lat zapobiega cyberprzestepstwom,
bronigc mate i $rednie przedsiebiorstwa oraz korporacje na
catym Swiecie. Potaczony potencjat produktéw i partneréw
tworzy ochrone w czasie rzeczywistym, dostosowana do
indywidualnych potrzeb ponad 500 tys. firm z przeszto 150
krajow. Z SonicWall mozna bez obaw rozwijac¢ swdj biznes.

SonicWall, Inc.

5455 Great America Parkway

Santa Clara, CA 9505454

Wiecej informacji mozna znalez¢ na naszej stronie internetowej.
www.sonicwall.com
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© 2018 SonicWall Inc. WSZELKIE PRAWA ZASTRZEZONE.

SonicWall jest znakiem towarowym lub zastrzezonym znakiem towarowym firmy
SonicWall Inc. i/lub jej podmiotéw powigzanych w Stanach Zjednoczonych i/lub innych
krajach. Wszystkie inne znaki towarowe i zastrzezone znaki towarowe sg wtasnoscig ich
wiascicieli.

Informacje zawarte w niniejszym dokumencie s podane w zwiazku z produktami
SonicWall Inc. i/lub jej podmiotéw powiazanych. Zadna licencja, wyrazna lub
dorozumiana, przez estoppel lub w inny sposéb, na jakiekolwiek prawa wtasnosci
intelektualnej nie jest przyznana przez niniejszy dokument ani w zwiazku ze sprzedaza
produktéw SonicWall. Z WYJATKIEM PRZYPADKOW WYMIENIONYCH W
WARUNKACH OKRESLONYCH W UMOWIE LICENCYJNEJ DLA TEGO PRODUKTU,
FIRMA SONICWALL I/LUB JEJ PODMIOTY POWIAZANE NIE PONOSZA ZADNE)J
ODPOWIEDZIALNOSCI | ZRZEKAJA SIE WSZELKIEJ WYRAZNEJ, DOROZUMIANEJ
LUB USTAWOWEJ GWARANCIJI ZWIAZANEJ Z JEJ PRODUKTAMI, W TYM MIEDZY
INNYMI DOROZUMIANEJ GWARANCJI PRZYDATNOSCI HANDLOWEJ,
PRZYDATNOSCI DO OKRESLONEGO CELU LUB NIENARUSZALNOSCI. W ZADNYM
WYPADKU FIRMA SONICWALL I/LUB JEJ PODMIOTY POWIAZANE NIE BEDA
PONOSIC ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK BEZPOSREDNIE, POSREDNIE,
WTORNE, NASTEPCZE, KARNE, SPECJALNE LUB PRZYPADKOWE SZKODY (W TYM,
BEZ OGRANICZEN, SZKODY Z TYTULU UTRATY ZYSKOW, PRZERWANIA
DZIALALNOSCI LUB UTRATY INFORMACJI) WYNIKAJACE Z UZYTKOWANIA LUB
NIEMOZNOSCI UZYCIA NINIEJSZEGO DOKUMENTU, NAWET JESLI FIRMA
SONICWALL I/LUB JEJ PODMIOTY POWIAZANE ZOSTALY POINFORMOWANE O
MOZLIWOSCI WYSTAPIENIA TAKICH SZKOD. Firma SonicWall i/lub jej podmioty
powiazane nie sktadaja zadnych oswiadczen ani gwarancji co do doktadnosci lub
kompletnosci tresci niniejszego dokumentu i zastrzegaja sobie prawo do wprowadzania
zmian w specyfikacji i opisach produktow w dowolnym czasie bez uprzedzenia.
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